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Kapitola 01. — Uvod

v

1.1 V souvislosti s bliZici se i¢innosti Natizenim Evropského parlamentu a Rady (EU) 2016/679 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto tddaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochran¢ osobnich tidaji) (dale
jen ,,GDPR*), jez nastane dne 25. kvétna 2018, provedla spolecnost aSERVIS spol. s r.o., se
sidlem Politickych véznu 1964, 274 01 Slany, IC: 489 51 331, spisova znacka: C 29720
vedena u M¢éstského soudu v Praze (dale jen ,,Sprdvce®), zejména v souladu s ¢lankem 24
odst. 1 GDPR, interni analyticky audit (déle jen ,,Audit*), jehoz ptedmétem bylo zejména:

» zmapovani zpusobu nakladani s osobnimi tdaji ze strany Sprivce, jakoZto sprivce
osobnich tdajii, véetné posouzeni zpracovatelskych smluv a wvnitinich predpist
dopadajicich na ochranu osobnich udaji;

» posouzeni toho, zdali Spravce zpracovava osobni tudaje v souladu se zasadami
a pozadavky dle GDPR (zhodnoceni stivajiciho stavu procesti a opatieni z hlediska
pozadavkid GDPR);

» posouzeni toho, zdali na Spravce dopada povinnost provést posouzeni vlivu na ochranu
osobnich udajt ve smyslu ¢lanku 35 GDPR;

» posouzeni toho, zdali je Spravce povinen jmenovat povéfence pro ochranu osobnich
udaju ve smyslu ¢lanku 37 GDPR;

» posouzeni toho, zdali je Spravce povinen vést zdznamy o Cinnostech zpracovani ve
smyslu ¢lanku 30 GDPR a podle zavéru zpracovani vychozich zdznamid o ¢innostech
zpracovani;

» vnavaznosti na zjiSténé skuteCnosti formulace zaveéri a doporuceni pro Spravce ve
vztahu k jednotlivym provéfovanym oblastem.

1.2 Audit byl provadén v obdobi bfezna az kvétna roku 2018, kdy do tohoto bylo aktivné zapojeno
vedeni Spravce.

1.3 Obsah této Zpravy o posouzeni zptsobu naklddani s osobnimi tidaji v rdmci provozu Spravce
ve svétle GDPR (dale jen ,.Zprdva®) je davérny, obsahuje nevetejné informace a je predmétem
mlcenlivosti. Ani Zprdva, ani jeji obsah, nebude bez prokazatelného souhlasu Spravce
zptistupnén jakékoli tfeti osobé (treti stran€), vyjma piisluSného spravniho (dozorového) tradu
— Utad pro ochranu osobnich tidaji, v ptipadé kontroly dodrzovani GDPR.

1.4 Pokud je v této Zpravé pouzit pojem ,citlivy udaj“, pak se mi timto pojmem na mysli

LT3

,,2v1aStni kategorie osobnich udaji®, jeZ je specifikovana v ¢lanku 9 GDPR.
1.5 Pokud je v této Zpravé pouZit pojem ,zamestnanec, pak se tento pojmem piiméfrené

v nezbytném rozsahu vztahuje i na osoby vykondvajici funkci ¢lena voleného organu Spréavce,
piipadné téZ v rozsahu prav a povinnosti spole¢nika Spravce i na takovou osobu.
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Kapitola 02. — Obecné tidaje o Spravci

Sprévce je pravnickou osobou, jejimZ hlavnim pfedmétem podnikéni je:

= vyroba, obchod a sluzby neuvedené v prilohdch 1 az 3 Zivnostenského zdkona v nasledujicich

oborech:

»  Povrchové tipravy a svarovani kovi a dalSich materiali
»  Vyroba motorovych a pfipojnych vozidel a karoserii

»  Zprosttedkovani obchodu a sluzeb

»  Velkoobchod a maloobchod

>  Udrzba motorovych vozidel a jejich piislusenstvi

» Pronajem a pijcovani véci movitych

Klempivstvi a oprava karoserii,

Obrdbécstvi,

= Opravy silnicnich vozidel,

Vyroba tepelné energie a rozvod tepelné energie, nepodléhajici licenci realizovand ze zdroju
tepelné energie s instalovanym vykonem jednoho zdroje nad 50 kW,

kdy vySe uvedenou ¢innost provozuje Spravce primarné na tzemi Ceské republiky, resp. na tizemi
Evropské unie.

Provozovnu ve vztahu k vySe uvedenym piredmétim podnikani ma Spravce zfizenu a evidovanu na
adrese:

» Politickych véznu 1964, 274 01 Slany (sidlo Spravce)
Podle posledni informace ¢ini primérny pocet zaméstnancti Spravce: 20,2 zaméstnanci.
Spravce je podle statistickych udaji informaéniho systému ARES (Administrativni registr

ekonomickych subjekt) zatfazen do velikostni kategorie dle poctu zaméstnanct: 20-24
zamgéstnanctl.

ZAVER A DOPORUCENI:

Vzhledem k tomu, Ze se jedna v Kapitole 02. o idaje informativniho charakteru, neni potieba

s v 2

v této souvislosti prijeti Zadnych opati‘eni.
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Kapitola 03. — Katalog osobnich udaju a katalog operaci

Spravce zpracoval zdkladni katalog osobnich udaji a katalog operaci slouZici zaroveil jako
zaznamy o ¢innostech zpracovani dle clanku 30 GDPR, kdy jako kritérium pro ¢lenéni zvolil tyto
kategorie osobnich tdaji:

Obecné osobni udaje:

(1.) Obecné osobni iidaje uchazeci o zaméstnani;

Kategorie obsahuje subjekty osobnich tdaju, jimiZ jsou uchaze¢i o praci (o zaméstnani) ve
vztahu ke Spridvcem nabizené pracovni pozici, tedy fyzické osoby majici zijem o zamé&stnani u
Spravce.

(2.) Obecné osobni idaje zaméstnanct Spravce;

Kategorie obsahuje vedle zaméstnanct Spravce rovnéZ osoby v obdobném postaveni ve vztahu
ke Spravci, jako osoby vykondvajici funkci statutdrniho orgénu Spravce, ¢lena volného orgénu
Spréavce, jakoZ i pfiméfené na osoby v postaveni spole¢nika Spravce. V kategorii nejsou zatazeny
fyzické osoby podnikajici pfipadné vykondvajici ¢innost pro Spravce na zékladé Zivnostenského
opravnéni.
(3.) Obecné osobni idaje smluvnich partneri Spravce;

Kategorie obsahuje vedle zakazniki/klienti/odbératelti (tedy cCistych piijemci prodeje zbozi
a/nebo sluZeb) rovnéZ osoby, jimZ je poskytovdna servisni ¢innost jiZz zakoupeného zboZi.
Kategorie dale obsahuje osoby v pozici dodavateli Spravce, tj. smluvni partnery zajistujici
sluzby a/nebo zboZi pro Spravce (napt. pravni poradenstvi, IT sluzby apod.), jakozZ i pfipadné
fyzické osoby podnikajici vykondvajici Cinnosti pro Sprdvce na zdklad€ Zivnostenského
opravnéni. Dodavatelem se rovn€Z rozumi externi Skolitelé napf. v oblasti BOZP a PO.
Podrobnéji viz Kapitola 04 této Zpravy.

Citlivé vidaje
(4.) Citlivé udaje uchazeci o zaméstnani;

Viz popis kategorie ,,(1.) Obecné osobni tidaje uchazecl o zaméstnani®.
(5.) Citlivé udaje zaméstnanci Spravce;

Viz popis kategorie ,,(2.) Obecné osobni tidaje zaméstnancii Spravce*.

(6.) Citlivé idaje smluvnich partneri Spravce

Viz popis kategorie ,,(3.) Obecné osobni tidaje smluvnich partnerti Spravee*.

(1)  OBECNE OSOBNI UDAJE UCHAZECU O ZAMESTNANI (ZAZNAM O CINNOSTI

ZPRACOVANI)
1. | Rozsah X akademicky titul
zpracovavanych X] jméno a pifjmeni

osobnich udaju [X] trvaly pobyt, bydlises

X e-mail
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X telefon

[X] datum narozeni

X vzdélani

X tidaje o predchozich zaméstnanich
X podpis.

2. Pravni titul
Zpracovani
osobnich adaji
(zakonnost
Zpracovani)

= zpracovini je nezbytné pro provedeni opatfeni piijatych pied
uzavienim smlouvy na Zadost daného subjektu tdaji a ptipadné
nasledné jednini o uzavieni pracovnépravniho vztahu — ¢lanek 6
odst. 1. pism. b) GDPR; pfipadné

= zpracovini je nezbytné pro splnéni pravni povinnosti (zejména
plnéni povinnosti vyplyvajicich ze zdkoniku price a souvisejicich
pravnich predpist) — €lanek 6 odst. 1. pism. ¢) GDPR; ptipadné

= souhlas subjektu tdaji — c¢lanek 6 odst. 1 pism. a) GDPR (4.
subjekty udajti ud€luji Spravci souhlas se zpracovanim svych
osobnich udaji); ptipadné

= zpracovani je nezbytné pro ucely opravnénych zajmu Spravce,
krom¢ piipadl, kdy pied t€émito zajmy maji pfednost zadjmy nebo
zdkladni prava a svobody subjektu udaji vyZadujici ochranu
osobnich udaji — ¢lanek 6 odst. 1. pism. f) GDPR.

3. Ucel zpracovani

= opatfeni sméfujici k vybéru vhodného kandidita na Spravcem
nabizenou pracovni pozici a jedndni o obsahu pracovnépravniho
vztahu s uchazeCem o zaméstndni a souvisejici zaleZitosti, tj.
zejména vedeni databiaze uchazeCi o zaméstnani, evidence
Zivotopist uchazecii o zaméstnani;

= ochrana zdravi;

= uplatnéni pravnich naroku;

= plnéni zakonnych povinnosti;

= Ucely obsazené v rdmci souhlasu se zpracovanim osobnich udaju.

4. Dalsi prijemci
osobnich adaji
(kategorie)

= poskytovatelé pracovnélékarskych sluzeb v souvislosti se
zakonnymi podminkami pro pracovnélékaiské prohlidky jako
pfedpoklad pro vykon préce;

= v odivodnénych piipadech zpracovatelé osobnich tdaji zajist'ujici
pro Spravce pravni poradenstvi;

= orginy vefejné moci v radmci plnéni zakonnych povinnosti
stanovenych pfisluSnymi pravnimi ptedpisy;

= Spravce nema v imyslu piedat osobni udaje do tfeti zem& (do zemé
mimo EU) nebo mezinarodni organizaci.

5. Misto ulozeni

Elektronickd forma:

= ve firemnim osobnim pocitaci povéfenych zaméstnanci (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);

= ve firemnich noteboocich (pfipadné doplitkkové ve firemnich
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tabletech, telefonech) povéfenych zaméstnanci Spravce (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);

= na externim disku v souvislosti se zalohovanim dat (zejména

datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF).

Listinnd forma:

na konkrétnich papirovych nosi¢ich zaloZenych v Sanonech
(zejména originaly Zivotopisti uchazecli o zaméstnani apod.).

6. Zabezpeceni

Elektronickd forma:

kazdy z pocitacii, vnémZ jsou osobni udaje subjektu ddaju, je
zabezpeCen bezpeCnymi pfihlaovacimi tddaji  konkrétniho
zaméstnance (login, pfistupové heslo) a do pocitate ma tedy pfistup
jen a pouze zaméstnanec (osoba), jenZ je povefen Cinnosti, kterd
souvisi se zpracovanim pfedmétnych osobnich tdaji;

kazdy jednotlivy notebook / tablet / telefon ma v drZeni pouze
konkrétné ureny zaméstnanec Spravce, jenZ je povéren Cinnosti,
kterd souvisi se zpracovanim piedmétnych osobnich udaji.
Notebook / tablet / telefon je zabezpeCen bezpecnymi
pfihlasovacimi udaji daného zaméstnance a do notebooku / tabletu /
telefonu m4 tedy piistup jen a pouze zaméstnanec majici notebook /
tablet / telefon v drzent;

vSechny pocitate / notebooky jsou opatieny legalnim operacnim
systtmem a jsou chranény legalnim antivirem, firewallem a
antispamem, jeZ se pritbézné (pravideln€) aktualizuji;

zasady pouZivani firemnich pocitacti / notebookd / tabletl /
telefont a pravidla v oblasti IT v prostfedi Spravce jsou upraveny
interni smérnici Spravce, s niZ jsou vSichni zaméstnanci Spravce
fadné sezndmeni s povinnosti ji dodrZovat;

externi disk je uloZen v uzamykatelné skiini/Supliku v konkrétné
uréeném prostoru sidla Spravce;

data Spravce jsou uklddana primarné na datovy server, ¢imZ je
zajiSténa obnovitelnost dat v pfipad€ zni€eni konkrétniho pocitace.
K datiim uloZenym na server jednim zaméstnancem Spravce nemaji
piistup jini zaméstnanci Spravci. Piistup na server je zabezpecen
bezpecnym piistupovym heslem konkrétniho zaméstnance Spravce
a na server ma tedy piistup jen a pouze konkrétni zaméstnanec
Spravce, jenz zajiStuje udrZzbu serveru. Server je umistén v
zabezpecenych prostordch serverovny v sidle Spravce;

Sprdvce dba na to, aby mél zavedena veSkerd technickd a
organiza¢ni opatfeni k zajisténi ochrany osobnich udajl, zajisténi
ochrany prav subjektil tidajii a plnéni pozadavkl dle GDPR, véetné
toho, Ze pifipadné pouZivané programové vybaveni (software), do
n¢hoZ se osobni udaje vkladaji, je fadné zabezpecené a piistup do
n¢j maji pres jedinecné pfistupové heslo pouze pfislusni
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zaméstnanci/osoby, jeZ jsou povéfeni Cinnosti, kterd souvisi se
zpracovanim piredmétnych osobnich ddaji;

Spravce dusledné dodrZuje vSechny ptedpisy na tdseku poZarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny, kde
jsou osobni udaje uloZeny.

Listinnd forma:

= vSechny papirové nosice s osobnimi tdaji subjektu tdaji jsou a

budou uklddany v piislusSnych Sanonech, jeZ jsou uloZeny
v uzamykatelnych skiinich/pifiru¢nich registraturach. Klice od
pfisluSnych  skfini/pfirucnich  registratur maji pouze ty
osoby/zaméstnanci, jeZ jsou povéfeny Cinnosti, kterd souvisi se
zpracovanim piredmétnych osobnich ddaji;

skiin€, v nichZ jsou Sanony umistény, / pfirucni registratury jsou
situovany v prostorach sidla Spravce na adrese Politickych vézil
1964, 274 01 Slany, pfipadn€ i v uzamykatelnych mistnostech
(kancelarich) sidla a provozovny Spravce s tim, Ze pfi opuSténi
mistnosti (kancelafe) jsou zaméstnanci Sprivce povinni danou
mistnost (kancel4df) uzamknout; pokud by byly dokumenty
ukladany i na jinych mistech, pak plati stejnd pravidla pro jejich
bezpecné ukladani (uzamykatelné skiiné/pfirucni registratury/
Supliky, uzamykatelné mistnosti apod.);

zakladni informaci o zasadach ochrany osobnich uddaji na
papirovych nosicich obdrzel kazdy zamé&stnanec ustn€. Nad rdmec
toho jsou zasady ochrany osobnich udaji na papirovych nosicich
upraveny interni smérnici, s niZ jsou vSichni zaméstnanci Spravce
fadné sezndmeni s povinnosti ji dodrZovat;

Spravce dusledné dodrZuje vSechny ptedpisy na tdseku poZarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce, kde jsou osobni tidaje uloZeny.

7. Zalohovani a
obnova dat

Elektronickd forma:

Spravce vyuZiva zélohovaci server; zdloha dat se provadi z
firemnich pocitacli / notebookli pravidelné, na denni bazi (denni
piirtistkova zaloha);

zalozni data jsou ukladana primarné na zalohovaci server. Z toho
zalohovaciho serveru se kopiruji na datové dloziste€ v jiném pocitaci
(interné v siti Spravce); fyzické umisténi zalozniho zdroje (datové
uloziste) je v sidle Spravce na adrese Politickych vézit 1964, 274
01 Slany.

Datové tloZisté je zabezpeceno bezpe€nymi piihlaSovacimi udaji
konkrétniho zaméstnance Spréivce.

zaloZzni data jsou dile ukldddna na externi nosi¢ (externi disk);
fyzické umisténi zaloZniho zdroje (externiho disku) je v sidle
Spravce na adrese Politickych véznd 1964, 274 01 Slany;
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= zélohovéani dat probihd pod kontrolou odborného internitho IT
pracovnika.

= piipadnd obnova dat by tedy probéhla pfes uvedenou zalohu, a to
bud’ svépomoci, nebo za asistence externiho IT specialisty.

Listinnd forma:

= osobni udaje zachycené na listinnych nosi¢ich jsou uloZeny rovnéz
v elektronické formé, tj. v osobnich pocita¢ich / noteboocich
konkrétnich zaméstnancti/povefenych osob Spravce;

= veSkeré papirové nosiCe (napf. Zivotopisy) jsou zaloZeny
v piislusnych Sanonech umisténych v uzamykatelnych
skiinich/pfiruénich  registraturdich, jeZ jsou situovdny v
uzamykatelnych prostordch Spravce;

= Spravce dlsledné¢ dodrzuje vSechny piedpisy na useku pozarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

Délka uchovani
osobnich adaji

Osobni uddaje jsou uchovdvany a zpracovdvany jen a pouze po
nezbytnou dobu k naplnéni dcelu zpracovini — zejména tedy vybér
uchazeCe/li 0 zaméstnani na poptavanou pracovni pozici a uzavieni
ptislusného smluvniho vztahu nebo do okamziku, kdy subjekt udaju
odvola souhlas se zpracovanim osobnich ddajt, resp. nejdéle po dobu
stanovenou obecné zdvaznymi pravnimi piedpisy CR, kdy poté jsou
osobni Udaje zlikvidovény.

Likvidace

Elektronickd forma:

= likvidace elektronické evidence osobnich tudaji probihd bud
smazanim osobnich udaji ze softwaru, e-mailu nebo formou
smazani celého souboru, v némZ jsou osobni tidaje evidovany.

Listinnd forma:

= likvidace papirové evidence probihd formou skartace dokumenti
(svépomoci nebo prostrednictvim externiho subjektu), kdy zplsob
skartace pisemnych nosicl je upraven v interni smérnici Spravce s
niZ jsou/budou vSichni zaméstnanci seznameni s povinnosti ji fadné
dodrzZovat a postupovat v souladu s ni.

10.

Osoby majici
piistup k osobnim
udajim

Elektronickd forma:

= k osobnim tidajum v elektronické formé maji pfistup jen a pouze
povétené osoby (povétfeni zaméstnanci) Spravce, které osobni tdaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSt€no tak, Ze kazdy firemni pocita¢
/ notebook / tablet / telefon, v némz jsou k dispozici osobni tdaje
subjektu udajli, je opatfen bezpeénymi prihlaSovacimi tdaji
konkrétntho zaméstnance (login, heslo) a Zadné tieti osoby se
nejsou schopny bez piistupového hesla do takovych firemnich
pocitaci / notebookil / tablett / telefonti prihlasit.
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Listinnd forma:

= k osobnim ddajim na papirovych nosi¢ich maji pfistup jen a pouze
povétrené osoby (povéteni zaméstnanci) Sprivce, které osobni tidaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSténo tak, Ze kli¢e od prostor
a/nebo skiini, v nichZ jsou papirové nosi¢e uloZeny, maji jen a
pouze tito povéfeni zamé&stnanci/osoby.

11.

Automatizované
individualni
rozhodovani, véetné
profilovani

Nedochazi k automatizovanému individuadlnimu rozhodovani ani
profilovani.

12.

Soulad s GDPR

Elektronickd forma:

= Spravce ma za to, Ze plni vSechny podminky ptedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil mozna rizika spojena se
zpracovanim osobnich tdaji v podminkidch Spravce; (ii.) pfrijal
takova organizacni a technicka opatieni, aby znemoZnil neomezeny
piistup tfetich osob ke zpracovavanym osobnim tudajim; (iii.)
zajistil drovent zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

Listinnd forma:

= Spravce ma za to, Ze plni vSechny podminky pfedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil mozn4 rizika spojena se
zpracovanim osobnich Udaji v podminkach Spravce (ii.) piijal
takové organizacni a technicka opatfeni, aby znemoZnil neomezeny
piistup tfetich osob ke zpracoviavanym osobnim udajim; (iii.)
zajistil droven zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

(2.)

OBECNE OSOBNI UDAJE ZAMESTNANCU SPRAVCE (ZAZNAM O CINNOSTI

ZPRACOVANI)

Rozsah
zpracovavanych
osobnich adaji

X akademicky titul

X jméno a pifjmeni

X rodné pifjmeni

X trvaly pobyt, bydlists

X e-mail

X telefon

X rodné ¢&islo

[X] datum narozeni

X] misto narozent, stit narozeni pro plnéni zakonnych povinnosti

X pohlavi pro plnéni zdkonnych povinnosti
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X statni ob&anstvi

X rodinny stav

[X] zdravotni pojistovna

X ¢islo obéanského priitkazu a/mebo jiného dokladu totoZnosti (napt.
¢islo tidi¢ského prikazu)

[X] kopie dokladu totoZnosti u cizincti pro plnéni zdkonnych povinnosti
[X] bankovni déet

X vzdélani

X ptijem ze zaméstnini, pifjem z diichodu

X tidaje o predchozich zaméstnanich

X osobni tdaje déti nebo manZela/manzelky, resp. partnera/partnerky
pro plnéni zakonnych povinnosti

X podpis

X lokalizaéni tidaje (poloha)

[X] jiné — velikost oble¢eni, obuvi pro téely zajisténi OOPP.

2. Pravni titul
zpracovani
osobnich adaji
(zakonnost
Zpracovani)

= zpracovani je nezbytné pro splnéni smlouvy/dohody, jejiz smluvni
stranou je subjekt udaji (pracovni smlouva, dohody o pracich
konanych mimo pracovni pomér, dohoda o sraZkdch ze mzdy
apod.) — ¢lanek 6 odst. 1. pism. b) GDPR; pfipadné

= zpracovani je nezbytné pro splnéni pravni povinnosti (zejména
plnéni povinnosti vyplyvajicich ze zadkoniku prace a souvisejicich
pravnich predpist, v¢. predpisi na duseku zaméstnanosti,
zdravotniho a socidlniho pojisténi) — ¢lanek 6 odst. 1. pism. c)
GDPR; ptipadné

» neni-li jiny divod, souhlas subjektu idaji — ¢lanek 6 odst. 1 pism.
a) GDPR (tj. subjekty tdaji udé€luji Spravci souhlas se zpracovanim
svych osobnich tdajt); piipadné

= zpracovani je nezbytné pro ucely oprdvnénych zajml Spravce,
kromé piipadl, kdy pfed témito zajmy maji pfednost zajmy nebo
zakladni prava a svobody subjektu udaji vyZadujici ochranu
osobnich tudaji — ¢lanek 6 odst. 1. pism. f) GDPR.

3. Uc¢el zpracovani

= zejména uzavieni, zména a zanik pracovnépravniho vztahu, vypocet
mezd, kontroly FU a OSSZ/CSSZ, odvody, zdravotni pojiSténi,
zajiStovani pracovnélékarskych sluZeb, davky nemocenské, hlaseni
UP atd. Vedeni a zajiStovani persondlni a mzdové agendy, jeZz
reflektuje rovnéZ plnéni zakonnych povinnosti dle zdkoniku prace a
dal$ich predpist;

= poskytovani benefitl zaméstnancim (napf. poskytovani piispévku
na penzijni pfipojisténi);

= ochrana zdravi;

= uplatnéni pravnich naroktl (napf. vymdhani pohledavek, podani
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Zaloby);
plnéni smluv/dohod uzavienych se zaméstnancem;

ucely obsazené v ramci souhlasu se zpracovanim osobnich udaju.

4, Dalsi prijemci
osobnich adaji
(kategorie)

poskytovatelé pracovnélékaiskych sluZzeb v souvislosti se
zakonnymi podminkami pro pracovnélékaiské prohlidky jako
piedpoklad pro vykon préce;

v odiivodnénych piipadech zpracovatelé osobnich udaju zajistujici
pro Spravce pravni poradenstvi;

zpracovatelé osobnich udaji zajiStujici pro Spravce IT sluZby,
BOZP a PO (napf. Skoleni), OOPP, implementaci a zavedeni ISO
norem, dodavatel vizitek;

v odivodnénych piipadech pojistovna (napi. feSeni pojistné
udalosti);

organy vefejné moci v rdmci plnéni zakonnych povinnosti
stanovenych pfisluSnymi pravnimi pfedpisy;

Spravce nema v imyslu pfedat osobni tidaje do tfeti zemé (do zemé
mimo EU) nebo mezinirodni organizaci.

5. Misto ulozeni

Elektronickd forma:

ve firemnim osobnim pocitaci poveétenych zaméstnanci (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);
ve firemnich noteboocich (pfipadné dopliikové ve firemnich

tabletech, telefonech) povéfenych zaméstnanci Spravce (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);

na externim disku v souvislosti se zilohovidnim dat (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF).

Listinnd forma:

na konkrétnich papirovych nosi¢ich zaloZenych v Sanonech,
pifruénich registraturich (zejména originaly pracovnépravnich
dokumentti — pracovnich smluv, dohod o pracich konanych mimo
pracovni pomér, v¢. dodatkd, mzdovych vyméra apod.).

6. Zabezpeceni

Elektronickd forma:

kazdy z pocitacii, vnémZ jsou osobni udaje subjektu ddaju, je
zabezpeCen bezpeCnymi pfihlaovacimi tddaji  konkrétniho
zaméstnance (login, pfistupové heslo) a do pocitate mé tedy pfistup
jen a pouze zaméstnanec (osoba), jenZ je povéfen Cinnosti, kterd
souvisi se zpracovanim predmétnych osobnich tdajt;

kazdy jednotlivy notebook / tablet / telefon ma v drZeni pouze
konkrétné ureny zaméstnanec Spravce, jenZ je povéfen Cinnosti,
kterd souvisi se zpracovanim piedmétnych osobnich udaji.
Notebook / tablet / telefon je zabezpeCen bezpecnymi
pfihlasovacimi tudaji daného zaméstnance a do notebooku / tabletu /
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telefonu ma tedy pfistup jen a pouze zaméstnanec majici notebook /
tablet / telefon v drzent;

= vSechny pocitace / notebooky jsou opatfeny legdlnim operacnim
systtmem a jsou chranény legdlnim antivirem, firewallem a
antispamem, jeZ se prubézné (pravidelné) aktualizuji;

= externi disk je uloZen v uzamykatelné skiini/Supliku v konkrétné
uréeném prostoru sidla Spravce;

= data Spravce jsou ukladdna primirné na datovy server, ¢imZ je
zajiSténa obnovitelnost dat v pfipad€ zni€eni konkrétniho pocitace.
K datiim uloZenym na server jednim zaméstnancem Spravce nemaji
piistup jini zaméstnanci Spravci. Pristup na server je zabezpecen
bezpecnym piistupovym heslem konkrétniho zaméstnance Spravce
a na server ma tedy piistup jen a pouze konkrétni zaméstnanec
Spravce, jenz zajiStuje udrzbu serveru. Server je umistén Vv
zabezpecenych prostordch serverovny v sidle Spravce;

= zasady pouZivani firemnich pocitacti / notebookd / tabletl /
telefont a pravidla v oblasti IT v prostfedi Spravce jsou upraveny
interni smérnici Spravce, s niZ jsou vSichni zaméstnanci Spravce
fadné seznadmeni s povinnosti ji dodrZovat;

= Spravce dbad na to, aby m¢l zavedena veSkera technickd a
organiza¢ni opatfeni k zajiSténi ochrany osobnich udajl, zajisténi
ochrany prav subjektti udajii a plnéni pozadavkl dle GDPR, véetn¢
toho, Ze piipadné pouzZivané programové vybaveni (software), do
n¢hoZ se osobni udaje vkladaji, je fadné zabezpecené a piistup do
n¢j maji pres jedinecné piistupové heslo pouze piislusni
zaméstnanci/osoby, jeZ jsou povéfeni Cinnosti, kterd souvisi se
zpracovanim piredmétnych osobnich ddaji;

= Spravce disledn¢ dodrZuje vSechny predpisy na tuseku poZarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny, kde
jsou osobni ddaje uloZeny.

Listinnd forma:

= vSechny papirové nosice s osobnimi tdaji subjektu tdajd jsou a
budou uklddany v pfisluSnych Sanonech, jeZz jsou uloZeny
v uzamykatelnych skiinich/pfiru¢nich registraturdch. Klice od
piislusnych  skfini/pfirucnich  registratur maji  pouze ty
osoby/zaméstnanci, jeZ jsou povéfeny cCinnosti, kterd souvisi se
zpracovanim pfedmeétnych osobnich udaji;

= skiin€, v nichZ jsou Sanony umistény, / pfiruéni registratury jsou
situovany v prostorach sidla Spravce na adrese Politickych vézil
1964, 274 01 Slany, pfipadné i v uzamykatelnych mistnostech
(kancelétich) sidla a provozovny Spravce s tim, Ze pfi opusténi
mistnosti (kancelafe) jsou zameéstnanci Spravce povinni danou
mistnost (kanceldf) uzamknout; pokud by byly dokumenty
ukladdny i1 na jinych mistech, pak plati stejnd pravidla pro jejich
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bezpecné ukladani (uzamykatelné skiiné/pfirucni registratury/
Supliky, uzamykatelné mistnosti apod.);

zakladni informaci o zasadach ochrany osobnich uddaji na
papirovych nosicich obdrzel kazdy zaméstnanec tstné. Nad rdmec
toho jsou zasady ochrany osobnich udaji na papirovych nosicich
upraveny interni smérnici, s niZ jsou vSichni zaméstnanci Spravce
fadné sezndmeni s povinnosti ji dodrZovat;

Spravce disledné dodrZuje vSechny predpisy na tuseku poZarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

Elektronickd forma:

Spravce vyuZiva zélohovaci server, zdloha dat se provadi z
firemnich pocitacli / notebookli pravidelné, na denni béazi (denni
piirtistkova zaloha);

zalozni data jsou ukladana primarné na zalohovaci server. Z toho
zalohovaciho serveru se kopiruji na datové dloziste€ v jiném pocitaci
(interné v siti Spravce); fyzické umisténi zalozniho zdroje (datové
ulozisteé) je v sidle Spravce na adrese Politickych véznt 1964, 274
01 Slany;

Datové tlozisté je zabezpeceno bezpe¢nymi piihlasovacimi ddaji
konkrétniho zaméstnance Spravce;

zalozni data jsou déle ukladédna na externi nosi¢ (externi disk);
fyzické umisténi zaloZniho zdroje (externiho disku) je v sidle
Spravce na adrese Politickych vézia 1964, 274 01 Slany;

zalohovani dat probihd pod kontrolou odborného interniho IT
pracovnika;

pfipadna obnova dat by tak probéhla pfes uvedenou zalohu, a to
bud’ svépomoci, nebo za asistence externiho IT specialisty.

Listinnd forma:

osobni udaje zachycené na listinnych nosicich jsou uloZeny rovnéz
v elektronické formé, tj. v osobnich pocitacich / noteboocich
konkrétnich zaméstnanct/povefenych osob Spravce;

veskeré papirové nosie (napf. pracovnépravni smlouvy se
zaméstnanci) jsou zaloZeny v piisluSnych Sanonech umisténych
v uzamykatelnych skiinich/pfirucnich registraturach, jez jsou
situovany v uzamykatelnych prostorach Spravce;

Spravce disledné dodrZuje vSechny predpisy na tuseku poZarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

7. Zalohovani a
obnova dat

8. Délka uchovani
osobnich adaju

Osobni udaje jsou uchovaviny (archivoviny) po nezbytnou dobu

k naplnéni tcelu zpracovani, resp. po dobu stanovenou obecné

zdvaznymi pravnimi predpisy CR, kdy poté jsou zlikvidovany.
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Likvidace

Elektronickd forma:

= likvidace elektronické evidence osobnich udaji probiha bud’
formou smazani celého souboru, v némZ jsou osobni tudaje
evidovany, popf. formou smazani jen a pouze osobnich udaji a
ponechani zbylého obsahu souboru pro dalsi tcely (napt. jako vzor
smlouvy apod.).

Listinnd forma:

= likvidace papirové evidence probiha formou skartace dokumenti
(svépomoci nebo prostfednictvim externiho subjektu), kdy zplsob
skartace pisemnych nosict je upraven v interni smérnici Spravce s
niZ jsou/budou vSichni zaméstnanci seznameni s povinnosti ji fadné
dodrZovat a postupovat v souladu s ni.

10.

Osoby majici
pFistup k osobnim
udajum

Elektronickd forma:

= k osobnim tdajim v elektronické form¢ maji piistup jen a pouze
povétrené osoby (povéfeni zaméstnanci) Spravce, které osobni tidaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSténo tak, Ze kazdy firemni pocita¢
/ notebook / tablet / telefon, v némzZ jsou k dispozici osobni tidaje
subjektu udaji, je opatfen bezpeCnymi piihlaSovacimi udaji
konkrétnitho zaméstnance (login, heslo) a Zadné tieti osoby se
nejsou schopny bez pfistupového hesla do takovych firemnich
pocitact / notebookil / tablett / telefonti pihlasit.

Listinnd forma:

= k osobnim udajim na papirovych nosic¢ich maji pfistup jen a pouze
povétené osoby (povétreni zaméstnanci) Spravce, které osobni tidaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSténo tak, Ze kli¢e od prostor
a/nebo skiini, v nichZ jsou papirové nosi¢e uloZeny, maji jen a
pouze tito povéfeni zaméstnanci/osoby.

11.

Automatizované
individualni
rozhodovani, véetné
profilovani

Nedochazi k automatizovanému individualnimu rozhodovani ani
profilovani.

12.

Soulad s GDPR

Elektronickd forma:

= Spravce ma za to, Ze plni vSechny podminky ptedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil mozna rizika spojena se
zpracovanim osobnich tdaji v podminkidch Spravce; (ii.) pfijal
takova organizacni a technicka opatieni, aby znemoZnil neomezeny
piistup tfetich osob ke zpracovavanym osobnim tudajim; (iii.)
zajistil drovent zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

Listinnd forma:
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Spravce ma za to, Ze plni vSechny podminky pfedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil mozna rizika spojena se
zpracovanim osobnich Udaji v podminkach Spravce (ii.) piijal
takova organizacni a technicka opatieni, aby znemoZnil neomezeny
piistup tfetich osob ke zpracoviavanym osobnim udajim; (iii.)
zajistil drovent zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

(3.) OBECNE OSOBNI UDAJE SMLUVNICH PARTNERU SPRAVCE (ZAZNAM O

CINNOSTI ZPRACOVANI)

1. Rozsah
zpracovavanych
osobnich adaji

X akademicky titul

X] jméno a pifjmeni

X trvaly pobyt / bydlisté / sidlo

X identifikitor datové schranky
X e-mail

X telefon

X rodné ¢&islo

X 1C

X DIC

[X] datum narozeni

X bankovni déet

X podpis.

2. Pravni titul
Zpracovani
osobnich adaji
(zakonnost
Zpracovani)

zpracovani je nezbytné pro splnéni smlouvy, jejiZ smluvni stranou
je subjekt tudajii, nebo pro provedeni opatfeni pfijatych pied
uzavienim smlouvy na Zidost daného subjektu ddaji — Clanek 6
odst. 1. pism. b) GDPR; ptipadné

zpracovani je nezbytné pro splnéni pravni povinnosti (zejména
plnéni povinnosti vyplyvajicich z dcetnich a danovych predpisi
apod.) — ¢lanek 6 odst. 1. pism. ¢c) GDPR; pfipadné

neni-li jiny titul, pak souhlas subjektu tidaji — ¢lanek 6 odst. 1 pism.
a) GDPR (tj. subjekty udaji ud€luji Spravci souhlas se zpracovanim
svych osobnich tdajt); piipadné

zpracovani je nezbytné pro ucely opravnénych zajma Spravce,
kromé piipadl, kdy pfed témito zajmy maji prednost zdjmy nebo
zakladni prava a svobody subjektu udaji vyZadujici ochranu
osobnich udaji — ¢lanek 6 odst. 1. pism. f) GDPR.

3. Ucel zpracovani

zejména vyhotovovani, zména a ukon€ovani smluv se smluvnimi
partnery (jak odbérateli, tak dodavateli, zakazniky) — kupni
smlouvy, smlouvy o dilo, pfikazni smlouvy, servisni smlouvy;
vystavovani téetnich a dafiovych dokladii apod. Cinnosti zajistujici
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provoz Spravce;

uplatnéni pravnich narokli (napf. vyméhani pohleddvek, podani
Zaloby);

plnéni uzavienych smluv/dohod;

osloveni za tcelem marketingového ¢i obchodniho sdé€leni;

ucely obsazené vramci piipadného souhlasu se zpracovanim
osobnich udaja.

4, Dalsi prijemci
osobnich adaji
(kategorie)

v odiivodnénych piipadech zpracovatelé osobnich udaju zajistujici
pro Spravce pravni poradenstvi, vyjimecn¢ také pirekladatelé
zajistujici prekladatelské sluzbys;

v odiivodnénych pfipadech pojistovna (napt. feSeni pojistné
udalosti);

organy vefejné moci v ramci plnéni zdkonnych povinnosti
stanovenych piislu§Snymi pravnimi ptedpisy;

Spravce nemé v imyslu pfedat osobni tidaje do tfeti zemé (do zemé
mimo EU) nebo mezinirodni organizaci.

5. Misto ulozeni

Elektronickd forma:

= ve firemnim osobnim pocitaci povétenych zaméstnanct (zejména

datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);

ve firemnich noteboocich (pfipadné dopliikové ve firemnich
tabletech, telefonech) povétenych zaméstnancti Spravce (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);

na externim disku v souvislosti se zédlohovanim dat (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF).

Listinnd forma:

na konkrétnich papirovych nosi¢ich zaloZenych v Sanonech,
piirucnich registraturich (zejména originily uzavienych smluv,
dodatky ke smlouvam, faktury apod.).

6. Zabezpeceni

Elektronickd forma:

kazdy z pocitacii, v némZ jsou osobni udaje subjektu tudaji, je
zabezpeCen bezpenymi pfihlaSovacimi tudaji  konkrétniho
zaméstnance (login, pfistupové heslo) a do pocitate ma tedy pfistup
jen a pouze zaméstnanec (osoba), jenZ je povefen Cinnosti, kterd
souvisi se zpracovanim pfedmétnych osobnich tdaji;

kazdy jednotlivy notebook / tablet / telefon ma v drZeni pouze
konkrétné ureny zaméstnanec Spravce, jenZ je povéren Cinnosti,
kterd souvisi se zpracovanim predmétnych osobnich udaju.
Notebook / tablet / telefon je zabezpeCen bezpecnymi
ptihlasovacimi idaji daného zaméstnance a do notebooku / tabletu /
telefonu m4 tedy piistup jen a pouze zaméstnanec majici notebook /
tablet / telefon v drZenti;
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= vSechny pocitace / notebooky jsou opatfeny legdlnim operacnim
systtmem a jsou chranény legdlnim antivirem, firewallem a
antispamem, jeZ se priibézn¢ (pravideln¢) aktualizuji;

= externi disk je uloZen v uzamykatelné skiini/Supliku v konkrétné
uréeném prostoru sidla Spravce;

= data Spravce jsou ukladédna primirné na datovy server, ¢imZ je
zajiSténa obnovitelnost dat v pfipad€ zni€eni konkrétniho pocitace.
K datiim uloZenym na server jednim zaméstnancem Spravce nemaji
piistup jini zaméstnanci Spravci. Piistup na server je zabezpecen
bezpe¢nym piistupovym heslem konkrétniho zaméstnance Spravce
a na server mi tedy pfistup jen a pouze konkrétni zaméstnanec
Spravce, jenz zajiStuje udrzbu serveru. Server je umistén Vv
zabezpecenych prostorich serverovny v sidle Spravce;

= zasady pouZivani firemnich pocitacli / notebookd / tabletl /
telefont a pravidla v oblasti IT v prostfedi Spravce jsou upraveny
interni smérnici Spravce, s niZ jsou vSichni zaméstnanci Spravce
fadné seznadmeni s povinnosti ji dodrZovat;

= Spravce dbd na to, aby m¢l zavedena veSkera technickd a
organiza¢ni opatfeni k zajiSténi ochrany osobnich udajl, zajisténi
ochrany prav subjektti udajii a plnéni pozadavkl dle GDPR, véetn¢
toho, Ze piipadné pouZivané programové vybaveni (software), do
n¢hoZ se osobni udaje vkladaji, je fadné zabezpecené a piistup do
n¢j maji pres jedinecné piistupové heslo pouze piislusni
zaméstnanci/osoby, jeZ jsou povéfeni Cinnosti, kterd souvisi se
zpracovanim piredmétnych osobnich ddaji;

= Spravce disledn¢ dodrZuje vSechny predpisy na tuseku poZarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny, kde
jsou osobni ddaje uloZeny.

Listinnd forma:

= vSechny papirové nosice s osobnimi tdaji subjektu tdajd jsou a
budou uklddany v pfisluSnych Sanonech, jeZz jsou uloZeny
v uzamykatelnych skiinich/pfiru¢nich registraturdch. Klice od
piisluSnych  skfini/pfirucnich  registratur maji  pouze ty
osoby/zaméstnanci, jeZ jsou povéfeny cCinnosti, kterd souvisi se
zpracovanim pfedmeétnych osobnich udaja;

= skiin€, v nichZ jsou Sanony umistény, / pfirucni registratury jsou
situovany v prostorach sidla Spravce na adrese Politickych vézil
1964, 274 01 Slany, pfipadné i v uzamykatelnych mistnostech
(kancelétich) sidla a provozovny Spravce s tim, Ze pfi opusténi
mistnosti (kancelafe) jsou zameéstnanci Spravce povinni danou
mistnost (kanceldf) uzamknout; pokud by byly dokumenty
ukladdny i1 na jinych mistech, pak plati stejnd pravidla pro jejich
bezpecné ukladani (uzamykatelné skiiné/pfirucni registratury/
Supliky, uzamykatelné mistnosti apod.);
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= zikladni informaci o zasadich ochrany osobnich udaji na
papirovych nosicich obdrzel kazdy zaméstnanec tstné. Nad rdmec
toho jsou zasady ochrany osobnich udaji na papirovych nosicich
upraveny interni smérnici, s niZ jsou vSichni zaméstnanci Spravce
fadné sezndmeni s povinnosti ji dodrZovat;

= Spravce dusledné dodrzuje vSechny piedpisy na useku pozarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

7. Zalohovani a
obnova dat

Elektronickd forma:

= Spravce vyuZzivd zalohovaci server, zaloha dat se provadi z
firemnich pocitacli / notebookli pravidelné, na denni béazi (denni
piiriistkova zaloha);

= zaloZni data jsou uklad4na primarné na zilohovaci server. Z toho
zalohovaciho serveru se kopiruji na datové dlozisteé v jiném pocitaci
(interné v siti Spravce); fyzické umisténi zalozniho zdroje (datové
uloziste) je v sidle Spravce na adrese Politickych vézit 1964, 274
01 Slany.

Datové tlozisté je zabezpeceno bezpe¢nymi piihlasovacimi ddaji
konkrétniho zaméstnance Spréavce.

= zéloZzni data jsou dale uklddana na externi nosi¢ (externi disk);
fyzické umisténi zaloZniho zdroje (externiho disku) je v sidle
Spravce na adrese Politickych vézia 1964, 274 01 Slany;

= z4lohovéani dat probihd pod kontrolou odborného interniho IT
pracovnika;

= piipadnéd obnova dat by tedy probchla pfes uvedenou zalohu, a to
bud’ svépomoci, nebo za asistence externiho IT specialisty.

Listinnd forma:

= osobni ddaje zachycené na listinnych nosi¢ich jsou uloZeny rovnéz
v elektronické formé, tj. v osobnich pocitacich / noteboocich
konkrétnich zaméstnanct/povéienych osob Spravce;

= veSkeré papirové nosice (napf. smlouvy se zdkazniky, faktury) jsou
zaloZeny v prisluSnych Sanonech umisténych v uzamykatelnych
skiinich/pfirucnich  registraturdch, jeZ jsou situovdny v
uzamykatelnych prostordch Spravce;

= Spravce dusledné dodrzuje vSechny piedpisy na useku pozarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

8. Délka uchovani
osobnich adaji

Osobni udaje jsou uchovavany (archivovidny) po nezbytnou dobu
k naplnéni tcelu zpracovani, resp. po dobu stanovenou obecné
zdvaznymi pravnimi piedpisy CR (zejména zikon o DPH, zikon o
ucetnictvi apod.), kdy poté jsou zlikvidovany.

9. Likvidace

Elektronickd forma:
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= likvidace elektronické evidence osobnich udaji probiha bud’
formou smazani celého souboru, v némZ jsou osobni udaje
evidovany, popf. formou smazani jen a pouze osobnich udaji a
ponechani zbylého obsahu souboru pro dalsi ucely (napt. jako vzor
smlouvy apod.).

Listinnd forma:

= likvidace papirové evidence probihd formou skartace dokumenti
(svépomoci nebo prostfednictvim externiho subjektu), kdy zplsob
skartace pisemnych nosicl je upraven v interni smérnici Spravce s
niZ jsou/budou vSichni zaméstnanci seznameni s povinnosti ji fadné
dodrzovat a postupovat v souladu s ni.

10.

Osoby majici
pristup k osobnim
tdajum

Elektronickd forma:

= k osobnim tidajum v elektronické formé maji pfistup jen a pouze
povétené osoby (povéfeni zaméstnanci) Spravce, které osobni tidaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSté€no tak, Ze kazdy firemni pocita¢
/ notebook / tablet / telefon, v némz jsou k dispozici osobni tdaje
subjektu udaji, je opatfen bezpeCnymi piihlaSovacimi udaji
konkrétnitho zaméstnance (login, heslo) a Zadné tieti osoby se
nejsou schopny bez pfistupového hesla do takovych firemnich
pocitact / notebookil / tablett / telefonti prihlasit.

Listinnd forma:

= k osobnim ddajim na papirovych nosi¢ich maji pfistup jen a pouze
povétené osoby (povéteni zaméstnanci) Sprivce, které osobni tidaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSténo tak, Ze kli¢e od prostor
a/nebo skiini, v nichZ jsou papirové nosi¢e uloZeny, maji jen a
pouze tito povéfeni zamé&stnanci/osoby.

11.

Automatizované
individualni
rozhodovani, véetné
profilovani

Nedochazi k automatizovanému individualnimu rozhodovani ani
profilovani.

12.

Soulad s GDPR

Elektronickd forma:

= Spravce ma za to, Ze plni vSechny podminky ptedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil moZn4 rizika spojena se
zpracovanim osobnich tdaji v podminkdch Spravce; (ii.) pfijal
takové organizacni a technicka opatfeni, aby znemoZnil neomezeny
piistup tfetich osob ke zpracovavanym osobnim tudajim; (iii.)
zajistil droven zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

Listinnd forma:

= Spravce ma za to, Ze plni vSechny podminky pfedepsané v ramci
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GDPR. Zejména tedy Ze (i.) vyhodnotil mozna rizika spojena se
zpracovanim osobnich ddaji v podminkach Spravce (ii.) pfijal
takova organizacni a technicka opatieni, aby znemoZnil neomezeny
piistup tfetich osob ke zpracovdvanym osobnim tudajim; (iii.)
zajistil drovenn zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

(4.)  CITLIVE UDAJE UCHAZECU O ZAMESTNANI (ZAZNAM O CINNOSTI

ZPRACOVANI)
1. Rozsah X ddaje o zdravotnim stavu.
zpracovavanych
citlivych adaja
2. Pravni titul = zpracovini je nezbytné pro ucely plnéni pravni povinnosti v oblasti
zpracovani citlivych pracovniho prava — ¢lanek 6 odst. 1. pism. ¢) GDPR ve spojeni s
udaji (zakonnost ¢lankem 9 odst. 2. pism. b) GDPR; piipadné
zpracovani) = zpracoviani je nezbytné pro ucely pracovniho Iékatstvi, pro

posouzeni pracovni schopnosti zaméstnance — Clanek 6 odst. 1.
pism. c¢) GDPR ve spojeni s ¢lankem 9 odst. 2. pism. h) GDPR;
piipadné

= souhlas subjektu idaji — ¢lanek 6 odst. 1 pism. a) GDPR ve spojeni
s Clankem 9 odst. 2. pism. a) GDPR (tj. subjekty udaju udéluji
Spravci vyslovny souhlas se zpracovanim svych osobnich tdajt).

3. Utel zpracovani = Ucelem zpracovani citlivych ddajl jsou opatieni smétujici k vybéru
vhodného kandiddta na nabizenou pracovni pozici, jedndni o
obsahu pracovnépravniho vztahu s uchazeem o zaméstnani,
evidence uchazec¢u o zaméstnani, nabidka zameéstnani;

= plnéni zdkonnych povinnosti (napf. vstupni lékarska prohlidka);
= ucely obsaZzené vramci piipadného souhlasu se zpracovidnim
osobnich udaja.

4. | Dalsi prijemci = poskytovatelé pracovnélékarskych sluzeb v souvislosti se
citlivych idaja zakonnymi podminkami pro pracovnélékaiské prohlidky jako
(kategorie) piedpoklad pro vykon préce;

= v odivodnénych piipadech zpracovatelé osobnich tdaji zajist'ujici
ro Spravce pravni poradenstvi;
S denst
= orginy vefejné moci v radmci plnéni zdkonnych povinnosti
stanovenych pfisluSnymi pravnimi pfedpisy;
= Spravce nema v imyslu piedat osobni udaje do tfeti zeme (do zemé
mimo EU) nebo mezinirodni organizaci.

5. Misto uloZeni Elektronickd forma:

= ve firemnim osobnim pocitaci povétenych zaméstnanct (zejména
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datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);

= ve firemnich noteboocich (pfipadné dopliikkov€ ve firemnich
tabletech, telefonech) povéfenych zaméstnanci Spravce (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);

= na externim disku v souvislosti se zalohovanim dat (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF).

Listinnd forma:

= na konkrétnich papirovych nosi¢ich zaloZenych v Sanonech
(zejména originaly obdrZenych Zivotopisii uchazecli o zaméstnani,
1ékarské posudky).

6. Zabezpeceni Elektronickd forma:

= kazdy z pocitac¢ii, vnémZ jsou citlivé udaje subjektu udaja, je
zabezpeCen bezpeCnymi pfihlasovacimi tddaji  konkrétniho
zaméstnance (login, pfistupové heslo) a do pocitate mé tedy pfistup
jen a pouze zaméstnanec (osoba), jenZ je povefen Cinnosti, kterd
souvisi se zpracovanim predmétnych citlivych ddaju;

= kaZdy jednotlivy notebook / tablet / telefon md v drZeni pouze
konkrétn€ ureny zaméstnanec Spravce, jenZ je povéfen Cinnosti,
kterd souvisi se zpracovanim predmétnych citlivych udaji.
Notebook / tablet / telefon je zabezpeCen bezpecnymi
pfihlasovacimi udaji daného zaméstnance a do notebooku / tabletu /
telefonu ma tedy pfistup jen a pouze zaméstnanec majici notebook /
tablet / telefon v drzent;

= vSechny pocitace / notebooky jsou opatieny legidlnim operacnim
systtmem a jsou chranény legalnim antivirem, firewallem a

antispamem, jeZ se prubézné (pravidelné) aktualizuji;

= externi disk je uloZen v uzamykatelné skiini/Supliku v konkrétné
uréeném prostoru sidla Spravce;

= data Spravce jsou ukladdna primirné na datovy server, ¢imzZ je
zajiSténa obnovitelnost dat v pfipad€ zni€eni konkrétniho pocitace.
K datiim uloZenym na server jednim zaméstnancem Spravce nemaji
piistup jini zaméstnanci Spravci. Piistup na server je zabezpecen
bezpecnym piistupovym heslem konkrétniho zaméstnance Spravce
a na server ma tedy piistup jen a pouze konkrétni zaméstnanec
Spravce, jenz zajiStuje udrZzbu serveru. Server je umistén Vv
zabezpecenych prostorich serverovny v sidle Spravce;

= zasady pouZivani firemnich pocitacti / notebookd / tabletl /
telefonti a pravidla v oblasti IT v prostfedi Spravce jsou upraveny
interni smérnici Spravce, s niZ jsou vSichni zaméstnanci Spravce
fadné sezndmeni s povinnosti ji dodrZovat;

= Spravce dbad na to, aby mél zavedena veSkera technickd a
organizacni opatfeni k zajiSténi ochrany osobnich (i citlivych)
udaju, zajisténi ochrany prav subjektli udajl a plnéni pozadavku dle
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GDPR, vcetné toho, Ze piipadné pouZzivané programové vybaveni
(software), do néhoz se citlivé uidaje vkladaji, je fadné zabezpecené
a piistup do n& maji pres jedineCné piistupové heslo pouze
piisluSni zaméstnanci/osoby, jeZ jsou povéfeni Cinnosti, kterad
souvisi se zpracovanim pfedmétnych citlivych ddajt

Spravce disledné dodrZuje vSechny predpisy na tuseku poZarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny, kde
jsou citlivé idaje uloZeny.

Listinnd forma:

= vSechny papirové nosice s citlivymi tdaji subjektu ddaji jsou a

budou uklddany v pfisluSnych Sanonech, jeZz jsou uloZeny
v uzamykatelnych skiinich/pifiru¢nich registraturach. Kli¢e od
piisluSnych  skfini/pfirucnich  registratur maji  pouze ty
osoby/zaméstnanci, jeZ jsou povéfeny Cinnosti, kterd souvisi se
zpracovanim pfedmétnych citlivych tdaja;

skiin€, v nichZ jsou Sanony umistény, / pfiruéni registratury jsou
situovany v prostorach sidla Spravce na adrese Politickych vézil
1964, 274 01 Slany, pfipadné i v uzamykatelnych mistnostech
(kancelérich) sidla a provozovny Spravce s tim, Ze pfi opusténi
mistnosti (kancelafe) jsou zameéstnanci Spravce povinni danou
mistnost (kanceldf) uzamknout; pokud by byly dokumenty
ukladdny i1 na jinych mistech, pak plati stejnd pravidla pro jejich
bezpecné ukladani (uzamykatelné skiin¢ / pfirucni registratury/
Supliky, uzamykatelné mistnosti apod.);

zakladni informaci o =zisadidch ochrany citlivych udaji na
papirovych nosicich obdrzel kazdy zaméstnanec tstné. Nad rdmec
toho jsou zasady ochrany citlivych udajii na papirovych nosicich
upraveny interni smérnici, s niZ jsou vSichni zaméstnanci Spravce
fadné sezndmeni s povinnosti ji dodrZovat;

Spravce disledné dodrZzuje vSechny predpisy na tuseku poZarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

7. Zalohovani a
obnova dat

Elektronickd forma:

Spravce vyuziva zéalohovaci server, zédloha dat se provadi z
firemnich pocitacli / notebookli pravidelné, na denni bazi (denni
ptirtstkova zéloha);

zalozZni data jsou ukladana primarné na zalohovaci server. Z toho
zalohovaciho serveru se kopiruji na datové uloZisté v jiném pocitaci
(interné v siti Spravce); fyzické umisténi zalozniho zdroje (datové
ulozisteé) je v sidle Spravce na adrese Politickych véznt 1964, 274
01 Slany.

Datové tloZisté je zabezpeceno bezpe¢nymi piihlasovacimi tdaji
konkrétniho zaméstnance Spréivce.
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= zéloZzni data jsou dile uklddana na externi nosi¢ (externi disk);
fyzické umisténi zédloZniho zdroje (externiho disku) je v sidle
Spravce na adrese Politickych vézia 1964, 274 01 Slany;

= zélohovéani dat probihd pod kontrolou odborného interntho IT
pracovnika.

= piipadnd obnova dat by prob¢hla ptes uvedenou zalohu, a to bud’
svépomoci, nebo za asistence externiho IT specialisty.

Listinnd forma:

= citlivé tdaje zachycené na listinnych nosi¢ich jsou uloZeny rovnéz
v elektronické formég, tj. v osobnich pocitacich / noteboocich
konkrétnich zaméstnancti/povefenych osob Spravce;

= veSkeré papirové nosiCe (napf. Zivotopisy) jsou zaloZeny
v piislusnych Sanonech umisténych v uzamykatelnych
skiinich/pfirucnich  registraturdch, jeZ jsou situovdny Vv
uzamykatelnych prostordch Spravce;

= Spravce dusledné dodrzuje vSechny piedpisy na useku pozarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

Délka uchovani
citlivych udaja

Citlivé ddaje jsou uchovaviany a zpracovdviany jen a pouze po
nezbytnou dobu k naplnéni ucelu zpracovani — vybér uchazece/ti o
zaméstnani na poptdvanou pracovni pozici a uzavieni piisluSného
smluvniho vztahu nebo do okamziku, kdy subjekt idajii odvola souhlas
se zpracovanim osobnich udaji, resp. nejdéle po dobu stanovenou
obecné zavaznymi pravnimi predpisy CR, kdy poté jsou zlikvidovany.

Likvidace

Elektronickd forma:

= likvidace elektronické evidence citlivych tdaji probiha bud
smazanim citlivych udaji ze softwaru, e-mailu nebo formou
smazani celého souboru, v némz jsou citlivé idaje evidovany.

Listinnd forma:

= likvidace papirové evidence probihd formou skartace dokumenti
(svépomoci nebo prostrednictvim externiho subjektu), kdy zplsob
skartace pisemnych nosicl je upraven v interni smérnici Spravce s
niZ jsou/budou vSichni zaméstnanci seznameni s povinnosti ji fadné
dodrzovat a postupovat v souladu s ni.

10.

Osoby majici
pristup k citlivym
udajim

Elektronickd forma:

= k citlivym tddajum v elektronické formé maji pfistup jen a pouze
povétené osoby (povéieni zaméstnanci) Spravce, které citlivé tdaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSt€no tak, Ze kazdy firemni pocita¢
/ notebook / tablet / telefon, v némz jsou k dispozici citlivé tdaje
subjektu udajli, je opatfen bezpeénymi pfihlaSovacimi tdaji
konkrétnitho zaméstnance (login, heslo) a Zadné tieti osoby se
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nejsou schopny bez pfistupového hesla do takovych firemnich
pocitact / notebookil / tablett / telefonti prihlasit.

Listinnd forma:

= k citlivym udajim na papirovych nosic¢ich maji pfistup jen a pouze
povétrené osoby (povéfeni zaméstnanci) Sprévce, které citlivé tidaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajisténo tak, Ze kli¢e od prostor
a/nebo skiini, v nichZ jsou papirové nosi¢e uloZeny, maji jen a
pouze tito povéfeni zaméstnanci/osoby.

11.

Automatizované
individualni
rozhodovani, véetné
profilovani

Nedochazi k automatizovanému individualnimu rozhodovani ani

profilovani.

12.

Soulad s GDPR

Elektronickd forma:

= Spravce ma za to, Ze plni vSechny podminky ptedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil mozna rizika spojena se
zpracovanim citlivych udajii v podminkidch Spravce; (ii.) pfijal
takova organizacni a technicka opatieni, aby znemoZnil neomezeny
piistup tfetich osob ke zpracovavanym citlivym uddajim; (iii.)
zajistil drovent zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

Listinnd forma:

= Spravce ma za to, Ze plni vSechny podminky pfedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil mozn4 rizika spojena se
zpracovanim citlivych udaji v podminkdch Spravce (ii.) pfijal
takové organizacni a technicka opatfeni, aby znemoZnil neomezeny
pristup tfetich osob ke zpracovavanym citlivym uddajim; (iii.)
zajistil droven zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

(5.

CITLIVE UDAJE ZAMESTNANCU SPRAVCE (ZAZNAM O CINNOSTI

ZPRACOVANI)

Rozsah
zpracovavanych
citlivych udaja

X ddaje o zdravotnim stavu (napf. i v¢. ddaje o zdravotnim postiZent,
invalidni dichod)

[X] biometrické tdaje (otisky prsti)

X trestni delikty, pravomocné odsouzeni.

Pravni titul
zpracovani citlivych
udaji (zakonnost
zpracovani)

= zpracovani je nezbytné pro ucely plnéni povinnosti v oblasti
pracovniho prava — ¢lanek 6 odst. 1. pism. ¢) GDPR ve spojeni s
¢lankem 9 odst. 2. pism. b) GDPR; piipadné

= zpracovini je nezbytné pro ucely pracovniho Iékarstvi, pro
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posouzeni pracovni schopnosti zaméstnance — Clanek 6 odst. 1.
pism. c¢) GDPR ve spojeni s ¢lankem 9 odst. 2. pism. h) GDPR;
piipadné

souhlas subjektu ddaji — ¢lanek 6 odst. 1 pism. a) GDPR ve spojeni
s Clankem 9 odst. 2. pism. a) GDPR (tj. subjekty ddajt udéluji
Spravci vyslovny souhlas se zpracovanim svych osobnich tdajt).

3. Uc¢el zpracovani

pro pracovnélékarské prohlidky, evidence pracovnich drazii a
nemoci zpovolidni, vedeni dochizkového systému, posouzeni
predpokladt stanovenych pravnimi pfedpisy pro vykon sjednané
prace/pozadavki pro fadny vykon prace apod. Vedeni a zajiStovani
personalni a mzdové agendy, jez reflektuje rovnéZz plnéni
zakonnych povinnosti dle zdkoniku prace a dalSich predpisi;
uplatnéni pravnich narokt (napf. vyméahani pohledavek, podani
Zaloby);

plnéni smluv/dohod uzavienych se zaméstnancem;

plnéni zdkonnych povinnosti;

ucely obsaZzené vramci piipadného souhlasu se zpracovanim
osobnich udaja.

4, Dalsi prijemci
citlivych udaja
(kategorie)

poskytovatelé pracovnélékaiskych sluZzeb v souvislosti se
zakonnymi podminkami pro pracovnélékaiské prohlidky jako
predpoklad pro vykon price;

v odivodnénych piipadech pojistovna (napi. feSeni pojistné
udalosti);

organy vefejné moci v rdmci plnéni zakonnych povinnosti
stanovenych pfisluSnymi pravnimi ptedpisy;

v odivodnénych piipadech zpracovatelé osobnich udaju zajistujici
pro Spravce pravni poradenstvi;

Spravce nema v imyslu pfedat osobni tidaje do tfeti zemé (do zemé&
mimo EU) nebo mezinirodni organizaci.

5. Misto ulozeni

Elektronickd forma:

ve firemnim osobnim pocitaci povétenych zaméstnanci (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);
ve firemnich noteboocich (pfipadné dopliikové ve firemnich

tabletech, telefonech) povéfenych zaméstnanci Spravce (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF);

na externim disku v souvislosti se zilohovidnim dat (zejména
datovy soubor formatu WORD a/nebo EXCEL a/nebo PDF).

Listinnd forma:

na konkrétnich papirovych nosi¢ich zaloZenych v Sanonech
(zejména 1ékaiské posudky, zdznamy o pracovnim drazu apod.), a
to spolecné s dalsi pracovnépravni agendou.
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6. Zabezpeceni Elektronickd forma:

= kazdy z pocitac¢ii, vnémzZ jsou citlivé udaje subjektu udaja, je
zabezpecen bezpenymi pfihlaSovacimi tudaji  konkrétniho
zaméstnance (login, pfistupové heslo) a do pocitate mé tedy pfistup
jen a pouze zaméstnanec (osoba), jenZ je povefen Cinnosti, kterd
souvisi se zpracovanim pfedmétnych citlivych ddajt;

= kazdy jednotlivy notebook / tablet / telefon ma v drZeni pouze
konkrétné ureny zaméstnanec Spravce, jenZ je povéfen Cinnosti,
kterd souvisi se zpracovanim predmétnych citlivych udaju.
Notebook / tablet / telefon je zabezpeCen bezpecnymi
ptihlasovacimi idaji daného zaméstnance a do notebooku / tabletu /
telefonu ma tedy pfistup jen a pouze zaméstnanec majici notebook /
tablet / telefon v drZenti;

= vSechny pocitace / notebooky jsou opatieny legidlnim operacnim
systtmem a jsou chranény legdlnim antivirem, firewallem a
antispamem, jeZ se prubézné (pravidelné) aktualizuji;

= externi disk je uloZen v uzamykatelné skiini/Supliku v konkrétné
uréeném prostoru sidla Spravce;

= data Sprivce jsou ukladdna primirné na datovy server, ¢imZ je
zajiSténa obnovitelnost dat v pfipad€ zni€eni konkrétniho pocitace.
K datiim uloZenym na server jednim zaméstnancem Spravce nemaji
piistup jini zaméstnanci Spravci. Piistup na server je zabezpecen
bezpe¢nym piistupovym heslem konkrétniho zaméstnance Spravce
a na server ma tedy piistup jen a pouze konkrétni zaméstnanec
Spravce, jenz zajiStuje udrzbu serveru. Server je umistén v
zabezpecenych prostorach serverovny v sidle Spravce;

= zasady pouZivani firemnich pocitacti / notebookd / tableti /
telefont a pravidla v oblasti IT v prostfedi Spravce jsou upraveny
interni smérnici Spravce, s niZ jsou vSichni zaméstnanci Spravce
fadné sezndmeni s povinnosti ji dodrZovat;

= Spravce dba na to, aby mél zavedena veSkera technickd a
organizaéni opatfeni k zajiSt€éni ochrany osobnich (i citlivych)
udaju, zajisténi ochrany prav subjektti idajl a plnéni poZzadavku dle
GDPR, vcetné toho, Ze ptipadné pouZzivané programové vybaveni
(software), do néhoz se citlivé tdaje vkladaji, je fadné zabezpecené
a piistup do n& maji pres jedineCné piistupové heslo pouze
piislusni zameéstnanci/osoby, jeZ jsou povéefeni Cinnosti, kterad
souvisi se zpracovanim predmétnych citlivych ddaju;

= Spravce disledné dodrZzuje vSechny predpisy na tuseku poZarni
ochrany a zajiSt'uje odpovidajici ostrahu sidla a provozovny.

Listinnd forma:
= vSechny papirové nosice s citlivymi udaji subjektu udaji jsou a
budou uklddany v pfisluSnych Sanonech, jez jsou uloZeny
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v uzamykatelnych skiinich/pifiru¢nich registraturach. Klice od
piisluSnych  skfini/pfirucnich  registratur maji  pouze ty
osoby/zaméstnanci, jeZ jsou povéfeny cCinnosti, kterd souvisi se
zpracovanim pfedmétnych citlivych tdaja;

skiin€, v nichZ jsou Sanony umistény, / pfirucni registratury jsou
situovany v prostorach sidla Spravce na adrese Politickych vézil
1964, 274 01 Slany, pfipadn€ i v uzamykatelnych mistnostech
(kancelérich) sidla a provozovny Spravce s tim, Ze pfi opusténi
mistnosti (kancelafe) jsou zaméstnanci Sprivce povinni danou
mistnost (kanceldf) uzamknout; pokud by byly dokumenty
ukladany i na jinych mistech, pak plati stejnd pravidla pro jejich
bezpecné ukladani (uzamykatelné skiiné¢ / pfirucni registratury/
Supliky, uzamykatelné mistnosti apod.);

zakladni informaci o zisadidch ochrany citlivych udaji na
papirovych nosicich obdrzel kazdy zamé&stnanec ustn€. Nad rdmec
toho jsou zasady ochrany citlivych tdajii na papirovych nosicich
upraveny interni smérnici, s niZ jsou vSichni zaméstnanci Spravce
fadné sezndmeni s povinnosti ji dodrZovat;

Spravce dusledné dodrZuje vSechny pfedpisy na tdseku poZzarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

7. Zalohovani a
obnova dat

Elektronickd forma:

Spravce vyuZiva zélohovaci server, zdloha dat se provadi z
firemnich pocitacli / notebookli pravidelné, na denni béazi (denni
piirtistkova zaloha);

zalozni data jsou ukladana primarné na zalohovaci server. Z toho
zalohovaciho serveru se kopiruji na datové dlozisteé v jiném pocitaci
(interné v siti Spravce); fyzické umisténi zalozniho zdroje (datové
uloziste) je v sidle Spravce na adrese Politickych vézit 1964, 274
01 Slany.

Datové tloZisté je zabezpeceno bezpe€nymi piihlaSovacimi udaji
konkrétniho zaméstnance Spréavce.

zaloZni data jsou dile ukldddna na externi nosi¢ (externi disk);
fyzické umisténi zaloZniho zdroje (externiho disku) je v sidle
Spravce na adrese Politickych véznd 1964, 274 01 Slany;

zalohovani dat probihd pod kontrolou odborného interniho IT
pracovnika;

ptipadna obnova dat by probé¢hla pfes uvedenou zélohu, a to bud’
svépomoci, nebo za asistence externiho IT specialisty.

Listinnd forma:

citlivé udaje zachycené na listinnych nosi¢ich jsou uloZeny rovnéz
v elektronické formé, tj. v osobnich pocitacich / noteboocich
konkrétnich zaméstnanct/povéienych osob Spravce;

Zpréava o posouzeni zplsobu nakladani s osobnimi tdaji Strdnka 28 z 52




= veSkeré papirové nosice (napt. lékaiské posudky) jsou zaloZeny
v piislusnych Sanonech umisténych v uzamykatelnych
skiinich/pfirucnich  registraturdch, jeZ jsou situovdny Vv
uzamykatelnych prostordch Spravce;

= Spravce dusledné dodrzuje vSechny piedpisy na useku pozarni
ochrany a zajiStuje odpovidajici ostrahu sidla a provozovny
Sprévce.

Délka uchovani
citlivych udaja

Citlivé udaje jsou uchovaviny (archivovidny) po nezbytnou dobu
k naplnéni tcelu zpracovani, resp. po dobu stanovenou obecné
zdvaznymi pravnimi predpisy CR, kdy poté jsou zlikvidovany.

Likvidace

Elektronickd forma:

= likvidace elektronické evidence citlivych tudaji probihd bud’
smazanim citlivych ddaji ze softwaru, e-mailu nebo formou
smazani celého souboru, v némz jsou citlivé udaje evidovany.

Listinnd forma:

= likvidace papirové evidence probiha formou skartace dokumenti
(svépomoci nebo prostfednictvim externiho subjektu), kdy zplsob
skartace pisemnych nosict je upraven v interni smérnici Spravce s
niZ jsou/budou vSichni zaméstnanci seznameni s povinnosti ji fadné
dodrZovat a postupovat v souladu s ni.

10.

Osoby majici
pFistup Kk citlivym
udajum

Elektronickd forma:

= k citlivym tddajim v elektronické form& maji pfistup jen a pouze
povétené osoby (povéfeni zaméstnanci) Spravce, které citlivé tidaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSténo tak, Ze kazdy firemni pocita¢
/ notebook / tablet / telefon, v némz jsou k dispozici citlivé tidaje
subjektu udaji, je opatfen bezpeCnymi piihlaSovacimi udaji
konkrétnitho zaméstnance (login, heslo) a Zadné tieti osoby se
nejsou schopny bez pfistupového hesla do takovych firemnich
pocitact / notebookil / tabletti / telefonti piihlasit.

Listinnd forma:

= k citlivym udajim na papirovych nosic¢ich maji pfistup jen a pouze
povétfené osoby (povéfeni zaméstnanci) Sprévce, které citlivé tidaje
zpracovavaji zejména z divodu plnéni svych pracovnich povinnosti
a v souvislosti s nim. Toto je zajiSténo tak, Ze kli¢e od prostor
a/nebo skiini, v nichZ jsou papirové nosi¢e uloZeny, maji jen a
pouze tito povéfeni zamé&stnanci/osoby.

11.

Automatizované
individualni
rozhodovani, véetné
profilovani

Nedochazi k automatizovanému individualnimu rozhodovani ani
profilovani.
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12. | Soulad s GDPR Elektronickd forma:

= Spravce ma za to, Ze plni vSechny podminky pfedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil moZn4 rizika spojena se
zpracovanim citlivych udaji v podminkach Spréavce; (ii.) pfijal
takové organizacni a technicka opatfeni, aby znemoznil neomezeny
ptistup tfetich osob ke zpracovavanym citlivym uddajim; (iii.)
zajistil droven zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

Listinnd forma:

= Spravce ma za to, Ze plni vSechny podminky pfedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil mozna rizika spojena se
zpracovanim citlivych udaji v podminkdch Spravce (ii.) pfijal
takova organizacni a technicka opatieni, aby znemoZnil neomezeny
ptistup tfetich osob ke zpracovavanym citlivym uddajim; (iii.)
zajistil drovent zabezpeceni odpovidajici danému riziku; a (iv.)
zajistil moZnost obnovy dat.

(6.)  CITLIVE UDAJE SMLUVNICH PARTNERU SPRAVCE (ZAZNAM O CINNOSTI

ZPRACOVANI)
1. Rozsah Nedochézi ke zpracovani.
zpracovavanych
citlivych udaja
2. Pravni titul Nedochézi ke zpracovani.
zpracovani citlivych
udaju (zakonnost
Zpracovani)
3. Utel zpracovani Nedochézi ke zpracovani.
4, Dalsi prijemci Nedochazi ke zpracovani.
citlivych udaja
(kategorie)
5. Misto uloZeni Nedochézi ke zpracovani.
6. Zabezpeceni Nedochazi ke zpracovani.
7. Zalohovani a Nedochézi ke zpracovani.
obnova dat
8. | Délka uchovani Nedochazi ke zpracovani.
citlivych udaja
0. Likvidace Nedochazi ke zpracovani.
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10. | Osoby majici Nedochizi ke zpracovani.
pristup k citlivym
udajum

11. | Automatizované Nedochézi ke zpracovani.
individualni
rozhodovani, véetné
profilovani

12. | Soulad s GDPR Nedochézi ke zpracovani.

ZAVER A DOPORUCENI:

Zakladnim cilem hodnoceni stavu ochrany osobnich tudaji (soustava organiza¢nich a
technickych opatieni) je zajistit jeji poti‘ebnou troven a zajistit prosazovani ochrany osobnich
udaji u Spravce. Pritom zajiSténim ochrany osobnich udaji se rozumi soustavné snizovani
rizik (ztraty, poskozeni a zneuZiti osobnich udaji, poSkozeni prav subjektt tdaji apod.)
spojenych se zpracovanim osobnich tdaju v informacnich systémech a dale obsaZenych v
listinnych dokumentech.

Spravce, po provedeném posouzeni a vyhodnoceni rizik, dospél k zavéru, Ze v maximalni
mozné miie (s ohledem na prijata organizacni a technicka opatieni) zajist'uje, aby byla
zajisSténa ochrana prav subjektu udaji a aby ve vztahu k jim zpracovavanym osobnim
udajim nedoslo k neopravnénému pristupu k osobnim udajim ze strany tietich osob a Ze
v ramci provozu Spravce maji k osobnim adajim piistup jen a pouze prislusni zaméstnanci
Spravce, resp. povéiené osoby, a to pouze k tém osobnim udajim, jeZ potiebuji k plnéni
svych pracovnich povinnosti a v souvislosti s nim v ramci vykonavané ¢innosti pro Spravce,
popripadé za podminek GDPR zpracovatelé, ktefi zpracovavaji osobni idaje pro Spravce.

Spravce napliiuje zasady zpracovani osobnich udaji dle GDPR.

Provedena analyza rizik vyhodnotila u Spravce mozna rizika (zejména tedy nahodné nebo
protipravni zniceni osobnich tdaji, neopravnéné zpristupnéni osobnich udaji, ztrata
osobnich udaji, pozménovani osobnich udaji atd.) jako nizka. Spravce si je vSak védom
skuteCnosti, Ze nova rizika se mohou objevit i pozdéji, piedevSim v souvislosti s nové
vyuzivanymi zpusoby zpracovani, at’ uz jejich potieba bude vychazet z vlastnich poti‘eb
Spravce nebo bude dana v diisledku uplatiiovani novych legislativnich pozadavki.

Konkrétni nakladani s osobnimi udaji v ramci provozu Spravce bude upraveno v prislusné
smérnici, s niZ budou vSichni zaméstnanci Spravce Fadné seznameni.

Spravece jiz nyni plni informa¢ni povinnost ve vztahu k subjektiim tudaju dle platné legislativy

a dale s ohledem na GDPR bude plnit informa¢ni povinnost ve vztahu k subjektim dadaji, a
to v souladu s GDPR.
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Spravce ma zavedeny procesy k uplatiiovani prav subjekti tdaju (zejména oprava, vymaz,
prenositelnost osobnich udaji atd.). Jedna se primarné o manualni procesy pii uplatiiovani a
vyFizovani Zadosti subjektt idaji. Subjekty udaji jsou informovany, kde sva prava mohou
uplatiiovat.

V pripadech, kdy bude zpracovani osobnich tidaju zaloZeno na zikonném duvodu spo¢ivajici
v souhlasu subjektu tidaji (viz ¢lanek 6 odst. 1 pism. a) GDPR, ptipadné ve spojeni s ¢lankem
9 odst. 2. pism. a) GDPR), pak bude tento souhlas vZdy pisemny, svobodny, konkrétni,
informovany a jednoznacny a bude spliiovat vS§echny pozadavky stanovené GDPR.

Katalog osobnich tdaji a operaci neboli zaznamy o ¢innostech zpracovani budou podléhat

v pripadé zmény aktualizaci a budou rovnéz pravidelné kontrolovany z hlediska jejich
aktualnosti (spravnost, aplnost).
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Kapitola 04. — Piedani osobnich udaji tietim osobam a piedani osobnich tdaji do jinych
stati nebo mezinarodni organizaci

Prostifednictvim Auditu byly prokazany zejména nésledujici skutecnosti:

=  kosobnim udajim ma piistup vyhradné Spravce a jim povéteni zaméstnanci, ktefi osobni
udaje zpracovavaji z divodu plnéni svych pracovnich povinnosti a v souvislosti s nim v ramci
¢innosti vykonavané pro/jménem Spravce;

= neopravnény piistup tfetich osob k osobnim ddajum je zamezen, kdy toto je bliZze upraveno
v Kapitole 03 této Zpravy.

= osobni udaje jsou predavany v odivodnénych ptipadech tfetim osobam, tj. zpracovateliim, jen
a pouze v nasledujicich piipadech:

» predavani osobnich ddaju externim subjektiim zejména za tcelem: zajisténi bezpecnosti a
ochrany zdravi pfi praci (BOZP) a poZarni ochrany (PO) (napf. Skoleni zaméstnancit),
zajisténi osobnich ochrannych pracovnich prostfedkii (OOPP), Skoleni fidict, zajiSténi
vyroby vizitek, zajisténi implementace a zavedeni ISO norem;

» predavani osobnich udaji poskytovateli pracovnélékaiskych sluzeb za ucelem plnéni
zakonnych povinnosti;

» predavani osobnich udaju externi advokatni kancelafi za uicelem zpracovani stanovisek,
vymahani pohledavek, popft. poskytnuti jinych pravnich sluzeb;

» predavani osobnich udaji pojistovnam v piipadé pracovnich trazii/nemoci z povolani
zaméstnancti Spravce, Skodnych udélosti apod.;

» ve vyjime¢nych piipadech predavani osobnich tudaju externi prekladatelské agentuie za
ucelem zpracovani prekladi;

» predavani osobnich tdaju externimu IT specialistovi zejména pro tcely zabezpeceni
informacniho systému Spravce;

» predavani osobnich udaji organim vetejné moci v rdmci plnéni zdkonnych povinnosti
stanovenych piisluSnymi pravnimi piedpisy.

Se vSemi zpracovateli (tj. subjekty v postaveni zpracovatele ve smyslu ¢lanku 4 bod 8) GDPR) ma
Sprévce uzavienu piisluSnou smlouvu, kdy v rdmci této smlouvy jsou a/nebo budou obsaZeny
ustanoveni o ochrané osobnich udajt, tedy deklarace zpracovatele v tom smyslu, Ze tento fadné
zpracovava osobni tdaje v souladu s GDPR (garance dodrZovani pravidel ochrany osobnich tidaji
a ochrana prav subjekt udaji). Pfipadné bude se zpracovateli uzaviena samostatnd Smlouva o
zpracovani osobnich udajli, eventudlné bude uUprava obsaZena rovnéZ v obchodnich podminkach
daného zpracovatele ¢i vramci jiného prohlaSeni (aktu) zpracovatele, jimz jsou poskytovany
piislusné garance ochrany osobnich udaji.

Sprévce nepiedavd osobni tdaje do tietich zemi (tj. nepfedava osobni udaje mimo prostor EU,
resp., mimo Evropsky hospodafsky prostor, jehoZ soucasti jsou i stity stojici mimo EU — Island,
Lichtenstejnsko a Norsko, které jsou rovnéZ povazovany za zemé poskytujici odpovidajici troven
ochrany) ani mezinarodni organizaci.
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ZAVER A DOPORUCENI:

Spravce predava osobni ddaje tietim osobam (v ramci Ceské republiky, resp. EU) v nezbytné
nutném rozsahu.

Se zpracovateli (tj. subjekty v postaveni zpracovatele ve smyslu ¢lanku 4 bod 8) GDPR),
kterym Spravce piredava osobni iidaje na zakladé smluvniho vztahu, ma Spravce uzavieny
pisemné smlouvy, v nichZz je, pripadné bude, uveden zavazek zpracovatele zpracovavat
obdrzené osobni udaje v souladu s GDPR (garance dodrZovani pravidel ochrany osobnich
udaju), popripadé bude garance dodrZovani pravidel ochrany osobnich tdaju zpracovateli
soucasti obchodnich podminek zpracovateli a/nebo bude obsaZena v jiném pisemném
prohlaseni (aktu) zpracovatelii a Spravce tedy piijal vSechna opatieni vedouci k tomu, aby
nedoslo k neopravnénému pristupu tretich osob ke zpracovavanym osobnim adajim a byla
zajisténa ochrana prav subjektu adaju.

Spravce vyuZiva a bude vyuzivat pouze ty zpracovatele, kteii poskytuji dostateéné zaruky
zavedeni vhodnych technickych a organiza¢nich opatieni tak, aby dané zpracovani spliiovalo
pozadavky GDPR a aby byla zajiSténa ochrana prav subjektu udaji.

Pokud by sam Spravce zpracovaval osobni idaje subjektii idaji v rezimu zpracovatele, tedy,
Ze by sam Spravce byl ve vztahu k jinému spravci zpracovatel ve smyslu ¢lanku 4 bod 8)
GDPR, pak Spravce poskytne dostatené zaruky zavedeni vhodnych technickych a
organiza¢nich opatieni tak, aby dané zpracovani spliiovalo pozadavky GDPR a aby byla
zajisténa ochrana prav subjektu udaja. V takovém piipadé by tedy Spravce zejména (i) mél
uzavienou smlouvu se subjektem, ktery vystupuje jako spravce ve vztahu k osobnim udajim
subjekti udaji, nebo poskytl jiny pravni akt garantujici zajisténi, prijeti a dodrZovani
povinnosti zpracovatele ve smyslu ¢lanku 28 GDPR, (ii) disledné omezil zpracovani na
droven nezbytnou k provedeni ucelu zpracovani, (iii) plnil informaé¢ni povinnost ve smyslu
¢lanku 14 GDPR, pokud by nebyla dana néktera z vyjimek dle ¢lanku 14 odst. 5 GDPR
(napr. by se ukazalo, Ze poskytnuti takovych informaci, tedy plnéni informacni povinnosti,
neni mozné nebo by vyZadovalo neprimérené usili ve smyslu ¢lanku 14 odst. 5 pism. b)
GDPR).

V pripadé, kdy dochazi k piredani osobnich ddaji tfetimu subjektu, aniz by se jednalo o
zpracovatele ve smyslu ¢lanku 4 bod 8) GDPR, ale jde o piedani osobnich idaji subjektu,
ktery je tedy v postaveni dalSiho spravce, pak Spravce v ramci piiméreného usili, které 1ze po
ném spravedlivé poZadovat a v souladu s GDPR dba na to, aby i takovyto dalsi spravce (tireti
subjekt), jemuz udaje piedava, poskytoval zaruky zavedeni vhodnych technickych a
organiza¢nich opatieni tak, aby bylo dodrZovano GDPR a byla zajisténa ochrana prav
subjektu udaji.
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Kapitola 05. — Monitoring a ochrana ziskanych dat

A) Sledovani sluzebnich vozidel pomoci GPS

Spravce vyuzivd monitoring prostiednictvim GPS lokatort (sledovani vozidel prostfednictvim

GPS). Spravce konstatuje, Ze v jeho piipadé je pouzivani GPS povaZovéano za zpracovani osobnich

tdajii.

Sprévce zpracoval nésledujici charakteristiku monitoringu prostfednictvim GPS, tedy nésledujici

zaznam o ¢innosti zpracovani:

CHARAKTERISTIKA GPS SYSTEMU SPRAVCE (ZAZNAM O CINNOSTI ZPRACOVANI)

1. Pocet GPS, 5 kust umisténych ve sluzebnich vozidlech Spravce, kdy k aktivaci
umisténi GPS dochazi v okamZiku otoceni kli¢ku v ,,zapalovani®.
lokatori

2. Kde je monitoring X sledovéni sluzebnich vozidel pomoci GPS satelitt
pouZivan

3. Pravni titul = zpracovani je nezbytné pro ucely opravnénych zajmt Spravce —
zpracovani ¢lanek 6 odst. 1. pism. f) GDPR, piipadné
osobnich tdaji = nebude-li dan jiny titul, pak souhlas subjektu tdajii — &lanek 6 odst.
(zakonnost 1 pism. a) GDPR (tj. subjekty tdaji ud&luji Spravci souhlas se
zpracovini) zpracovanim svych osobnich udaji).

4. Kategorie subjektd | [X] posidka vozidla vybaveného GPS systémem (primirné
udaji zameéstnanci Spravce).

5. Popis kategorii Identifikaéni udaje ve form& GPS (poloha).
osobnich adaji

6. Utel zavedeni Ochrana majetku Spravce, tj. zejména zabezpeceni ochrany vozidel
sledovani Spréavce.
sluZebnich vozidel
pomoci GPS (acel
Zpracovani)

7. Podminky sledovani | = Spravce vyuZiva sluZzbu s nazvem ,,webdispecink* poskytovanou ze
sluZebnich vozidel strany spolecnosti Princip a.s., se sidlem Radlicka 503/204,
pomoci GPS a popis Jinonice, 158 00 Praha 5, IC: 416 90 311, spisova znacka: B 994
zptsobu vedend u Méstského soudu v Praze (déle jen ,,Princip a.s.*);
monitoringu » zakladem feSeni je GPS jednotka instalovand napevno do sluZebnich
(technicka a vozidel Spravce. Prostfednictvim GPS satelitd urcuje aktudlni
organizacni polohu vozidla a pomoci sit€¢ webdispecink jsou tyto informace
bezpecnostni spole¢né s dalSimi udaji z vozidla pfenaSeny na centrdlni server
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opatieni)

spolecnosti  Princip a.s. Pfenos dat je realizovan primarné
prostfednictvim GPRS datovych pfenosti a na privatni APN

oddélené od vefejné internetové site;

= k datim se Spravce dostanete pfes specidlni internetovou aplikaci
umisténou na webu spole€nosti Princip a.s. bez nutnosti instalace.
Predmétnd internetova aplikace je zabezpe€end proti zneuZiti SSL
protokolem a pfistup do ni maji pies jedinecné piistupové heslo
pouze povefené osoby Spravce, jeZ jsou povéieni Cinnosti, kterd
souvisi se zpracovanim pfedmétnych osobnich udaji;

= vozidla Spravce opatiena GPS jednotkou nejsou vyuZivand pro
soukromé tcely a nedochizi

tedy ktomu, Ze by Spravce

monitoroval soukromé jizdy svych zaméstnanci.
= kddajim z provadéného monitoringu maji piistup pouze vedouci
zaméstnanci Spravce a konkrétné uréeni zaméstnanci Spravce, ktefi
tyto 1udaje zpracovavaji zdGvodu plnéni svych pracovnich
povinnosti a v souvislosti snim vrdmci C¢innosti vykondvané

pro/jménem Spravce.

8. Lhiita pro vymaz | Osobni udaje jsou uchovavany a zpracovdvdny jen a pouze po
osobnich ddaju nezbytnou dobu v souladu s technickymi moZnostmi sledovactho GPS

systému.

9. Dalsi prijemci | = v odGvodnénych piipadech orgdny ¢inné v trestnim fizeni ¢i jiné
osobnich udaji organy vetejné moci zejména v ramci plnéni zdkonnych povinnosti
(kategorie) stanovenych pfisluSnymi pravnimi ptedpisy;

= voduavodnénych ptipadech jiné zainteresované subjekty pro
naplnéni ucelu zpracovani (napf. pojistovna);

= Spravce nema v imyslu piedat osobni udaje do tfeti zem& (do zemé
mimo EU) nebo mezinarodni organizaci.

10. | Jakym  zpisobem | [X] dstni informace
Jsou subjekty udaju | ] pisemna informace.
informovany 0
pouZzivani GPS
monitoringu

11. | Zpracovatel NevyuZiva se.

12. | Soulad s GDPR Sprdvce ma za to, Ze plni vSechny podminky pfedepsané v ramci

GDPR. Zejména tedy Ze (i.) vyhodnotil moZna rizika spojend se
zpracovanim osobnich tdajii v podminkach Spravce; (ii.) pfijal takova
organizaéni a technickd opatfeni, aby znemoZnil neomezeny pfistup
tietich osob ke zpracovdvanym osobnim tdajim; (iii.) zajistil droven
zabezpeceni odpovidajici danému riziku; (iv.) Spravce plni informac¢ni
povinnost ve vztahu k subjekttim tdaji.
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B) Kamerovy systém

Sprévce nevyuZivd kamerovy systém a neni provozovatelem kamerového systému.

C) Dochazkovy systém

Spréavce ma zavedenou technologii umoZiujici vedeni dochazkového systému na principu snimani

biometrickych udajt, konkrétné pak na zéklad¢ otiskt prsti.

Spréavce zpracoval nasledujici charakteristiku dochazkového systému, ktery je zaloZeny na snimani

otisku prsti, tedy nasledujici zaznam o ¢innosti zpracovani:

CHARAKTERISTIKA DOCHAZKOVEHO SYSTEMU (ZAZNAM O  CINNOSTI
ZPRACOVANI)
1. Popis monitoringu Evidence dochdzky zaméstnanci Spravce zaloZend na biometrice
(otisky prsth).
2. Kde je monitoring U vstupu do sidla Spravce.
pouZivan/umisténi
terminalu dochazkového
systému
3. | Pravni titul zpracovéni * zpracovani je nezbytné pro splnéni smlouvy/dohody, jejiz smluvni
osobnich adaju stranou je subjekt tudaji (evidence pracovni doby za ucelem
(zakonnost zpracovani) vypoctu mezd) — ¢lanek 6 odst. 1. pism. b) GDPR; piipadné
= zpracovani je nezbytné pro splnéni pravni povinnosti (zejména
plnéni povinnosti vyplyvajicich ze zakoniku prace a souvisejicich
pravnich piedpisi — evidence pracovni doby, vyplaty mezd) —
¢lanek 6 odst. 1. pism. ¢c) GDPR; pfipadné
= zpracovani je nezbytné pro ucely opravnénych zajmt Spravce,
kromé ptipadi, kdy pred témito zdjmy maji pfednost zdjmy nebo
zakladni prava a svobody subjektu udaji vyZadujici ochranu
osobnich tdaji — ¢lanek 6 odst. 1. pism. f) GDPR; piipadné
» pokud by nebyl dan jiny titul, pak souhlas subjektu udajii — ¢lanek
6 odst. 1 pism. a) GDPR (4. subjekty ddaji udéluji Spravci souhlas
se zpracovanim svych osobnich tudaju).
4, Kategorie subjekti X] zaméstnanci Spravce.
adaji
5. | Popis kategorii osobnich | Biometrické udaje (otisky prsti).
udaja
6. Utel zavedeni PInéni zdkonné/smluvni povinnosti (zejména evidence pracovni doby,

monitoringu

podklad pro odménovani zaméstnancti, zajisténi BOZP atd.).

Zpréava o posouzeni zplsobu nakladani s osobnimi tdaji Strdnka 37 z 52




7. Popis dochazkového
systému (technicka a
organiza¢ni bezpe¢nostni
opatieni)

spravce vyuziva dochdzkovy systém od spolec¢nosti XERTEC a.s.
se sidlem Udoln{ 212/1, Branik, 147 00 Praha 4, IC: 273 99 508,
spisova znacka: B 10323 vedena u Mé&stského soudu v Praze;

Spravce vyuziva dochazkovy systém Safescan, kdy se zamé&stnanci
ptihlasuji a odhlasuji pomoci svych otiskll prsti. Terminal je tedy
zaloZzeny na identifikaci osob podle otisku prstu (algoritmus
UniFinger). K prenaSeni dat mezi Safescan a pocitacem slouZi
komunikaéni rozhrani Wi-Fi (bezdratova sit LAN), USB a Ethernet
(LAN);

vzor otisku prstu je souhrn numerickych dat ziskanych na zakladé
vzhledu otisku prstu. Vzory otiskll prstii jsou uloZeny v systému a
pouZivaji se pro identifikaci. Pro ochranu osobnich tidaji neuklada
dochazkovy systém Spravce do paméti obrazy otiskll prsti jako
takové, ale pomoci algoritmu pro pfevod vstupnich dat do ¢isla
dojde ktomu, Ze otisk prstu je preveden na Ciselny format.
Z ¢iselného formétu jiZz pak neni moZné otisk prstu zrekonstruovat
zpét;

u vstupu do sidla Spravce je umistén dochazkovy termindl, kde si
zaméstnanci Spravce pomoci snimani otisku prstu registruji: (i.)
pfichod do zaméstnani; (ii.) pfipadni pferuSeni vykonu préce; a
(iii.) odchod ze zaméstnani. Ve vztahu k odchodu ze zaméstnani je
mozZno vybirat vice druhti odchodu ze zaméstnani — zejména
navstéva lékate, pracovni cesty, dovolend, prestavky v praci atd.;

eviden¢ni systém dochazky tedy eviduje: (i.) udaj o dobé ptichodu
zaméstnance do prace; (ii.) idaj o dobé a divodu preruseni vykonu
préce ze strany zaméstnance; a (iii.) idaj o dobé a diivodu odchodu
Z prace;

data ziskand prostfednictvim evidence dochazky jsou uloZena do
konkrétniho pocitate Spravce, jez se fyzicky nachdzi v sidle
Spravce, resp. do softwaru s ndzvem safescan, jeZ byl Sprévci
dodén ze strany spoleénosti IT Profi s.r.o., IC: 260 68 460 spole¢né
s dochdzkovym terminidlem. Do pfedmétného pocitace maji piistup
konkrétné urceni zameéstnanci Spravce, ktefi osobni udaje
zpracovavaji z divodu plnéni svych pracovnich povinnosti a
v souvislosti s nim v ramci jimi vykonavané ¢innosti pro Spravce;

software s ndzvem safescan je zabezpefen jedineCnym bezpecnym
pfistupovym heslem konkrétniho zaméstnance Spravce a do tohoto
softwaru ma tedy piistup jen a pouze zaméstnanec, jenZ je povéten
¢innosti, ktera souvisi se zpracovanim predmétnych udaji;

k ddajim z dochazkového systému maji piistup pouze vedouci
zaméstnanci Spravce a konkrétné urceni zaméstnanci Spravce, ktefi
tyto tudaje zpracovavaji zdivodu plnéni svych pracovnich
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povinnosti a v souvislosti snim vramci c¢innosti vykonavané
pro/jménem Sprévce.

8. Lhiita pro vymaz Osobni udaje jsou uchovaviny (archivovany) po nezbytnou dobu

osobnich ddaju k naplnéni udcelu zpracovani, resp. po dobu stanovenou obecné
zdvaznymi pravnimi piedpisy CR, kdy poté jsou zlikvidovany.

9. | Dalsi pFijemci osobnich | ® Vvzhledem ke zpusobu zpracovini otiski prstii se nepfedpoklada

udaji (kategorie) predani osobnich tdaji dal$imu piijemci;
= Spravce nemd v umyslu piedat osobni udaje do tfeti zemé (do zemé&
mimo EU) nebo mezinirodni organizaci.

10. | Jakym zpiisobem jsou [X] dstni informace

subjekty tudaji X pisemn4 informace.
informovany o
monitoringu

11. | Zpracovatel Nevyuziva se.

12. | Soulad s GDPR Spravce ma za to, Ze plni vSechny podminky pfedepsané v ramci
GDPR. Zejména tedy Ze (i.) vyhodnotil mozZzna rizika spojena se
zpracovanim osobnich tdaji v podminkach Spravce; (ii.) ptijal takova
organizaéni a technickad opatfeni, aby znemoZnil neomezeny piistup
tretich osob ke zpracovavanym osobnim ddajiim; (iii.) zajistil droven
zabezpeceni odpovidajici danému riziku; (iv.) Spravce plni informac¢ni
povinnost ve vztahu k subjektiim ddaju.

ZAVER A DOPORUCENI:

Spravce, po provedeném posouzeni a vyhodnoceni rizik, dospél k zavéru, Ze v maximalni
mozné mife (s ohledem na prijata organiza¢ni a technicka opatieni) zajist’uje, aby ve vztahu
k jim zpracovavanym osobnim udajim nedoSlo k neopravnénému piistupu Kk osobnim
udajim ze strany ti‘etich osob a byla zajiSténa ochrana prav subjektu udaju.

V pripadech, kdy bude v souvislosti s provadénym monitoringem zapotiebi souhlas subjektu
udaji (viz ¢lanek 6 odst. 1 pism. a) GDPR v spojeni s ¢lanek 9 odst. 2 pism. a) GDPR), pak
bude tento souhlas vidy pisemny, svobodny, konkrétni, informovany a jednoznacny a bude
spliiovat vS§echny poZadavky stanovené GDPR.

Spravce plni informaéni povinnost ve vztahu k subjektim tadaja v souvislosti s provadénym
monitoringem (GPS, dochazkovy systém), a to v souladu s GDPR.

Spravce vede vsouvislosti s monitoringem prostiednictvim GPS a v souvislosti s
dochazkovym systémem, ktery je zaloZeny na snimani otiski prstili, zaznamy o ¢innostech
zpracovani. Spravce rozhodl, Ze s ohledem na jim vyuZivany dochazkovy systém, ktery je
zaloZeny na snimani otiski prsti, a jeho charakteristiku a celkové vyuzivani, se na néj
nevztahuje povinnost provést posouzeni vlivu na ochranu osobnich adaju.
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Spravce dospél k zavéru, Ze monitoring spocivajici ve sledovani sluzebnich vozidel pomoci
GPS satelitli, jakoZ i vedeni dochazkového systému zaloZeného na biometrice provadi v
souladu s GDPR a v této souvislosti neni v soucasné dobé poti‘eba prijeti Zadnych opati‘eni.
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Kapitola 06. — Automatizované individualni rozhodovani a profilovani

Spravce nevyuziva Zadné systémy automatizovaného individualniho rozhodovéni a profilovani ve
smyslu ¢lanku 22 GDPR.

ZAVER A DOPORUCENI:

V této souvislosti neni potieba prijeti Zadnych opatieni.
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Kapitola 07. — Posouzeni vlivu na ochranu osobnich adaju

Podle ¢lanku 35 a nésl. GDPR je stanoveno, Ze pokud je pravdépodobné, Ze urcity druh zpracovani,
zejména pii vyuZiti novych technologii, bude s pfihlédnutim k povaze, rozsahu, kontextu a dc¢elim
zpracovani mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, provede spravce
pred zpracovanim posouzeni vlivu zamySlenych operaci zpracovani na ochranu osobnich udaju.
Posouzeni vlivu na ochranu osobnich tudaji je pak podle ¢lanku 35 odst. 3. GDPR nutné zejména v
téchto piipadech:

a) systematické a rozsahlé vyhodnocovani osobnich aspektil tykajicich se fyzickych osob, které je
zaloZzeno na automatizovaném zpracovani, vcéetn¢ profilovani, a na némZ se zakladaji
rozhodnuti, kterd vyvoldvaji ve vztahu k fyzickym osobam pravni d¢inky nebo maji na fyzické
osoby podobné& zdvaZzny dopad;

b) rozsahlé zpracovani zvlastnich kategorii idajii uvedenych v €l. 9 odst. 1 GDPR nebo osobnich
udaju tykajicich se rozsudku v trestnich vécech a trestnych ¢inti uvedenych v ¢lanku 10 GDPR;
nebo

c¢) rozsahlé systematické monitorovani vefejné piistupnych prostori.

ZAVER A DOPORUCENI:

V ramci provedeného Auditu dospél Spravce k nasledujicim zavéram:

= Spravce nezavadi Ziadnou novou technologii, u niZ by bylo pravdépodobné, Ze s
prihlédnutim k povaze, rozsahu, kontextu a tcelim zpracovani bude mit tato za nasledek
vysoké riziko pro prava a svobody fyzickych osob;

= Spravce nevyuZiva Zadny druh zpracovani, u néhoZz by bylo pravdépodobné, Ze s
prihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani, bude mit tento za
nasledek vysoké riziko pro prava a svobody fyzickych osob;

= Spravce neprovadi systematické a rozsahlé vyhodnocovani osobnich aspekti tykajicich se
fyzickych osob, které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na
némzZ se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni
ucinky nebo maji na fyzické osoby podobné zavazny dopad;

= Spravce neprovadi rozsahlé zpracovani zvlastnich kategorii idaji uvedenych v ¢lanku 9
odst. 1 GDPR nebo osobnich tudaji tykajicich se rozsudki v trestnich vécech a trestnych
¢intd uvedenych v ¢lanku 10 GDPR. Pokud Spravce zpracovava zvlastni kategorii osobnich
udaji uvedenych v ¢lanku 9 odst. 1 GDPR (citlivé idaje), pak se jedna jen a pouze o
zpracovani této kategorie osobnich tdaji pro personalni agendu, pro plnéni zakonné
povinnosti, ev. uplatnéni pravnich naroka a v zadném pripadé se tedy nejedna o rozsahlé
zpracovani této kategorie osobnich adaji;

= Spravce neprovadi rozsahlé systematické monitorovani verejné piistupnych prostori.
Spravce nevyuZiva kamerovy systém a neni provozovatelem kamerového systému;

= prostirednictvim dochazkového systému Spravce monitoruje jen a pouze piichod a odchod
svych zaméstnanci do/ze zaméstnani (v ramci evidence dochazky), kdy se nejedna o jiné
(napf. zpétné) vyuzivani biometrickych udaji neZ jen pocatecni identifikace subjektu

Zpréava o posouzeni zplsobu nakladani s osobnimi tdaji Strédnka 42 z 52



udaju, dale se u Spravce nejedna o systematicky monitoring ¢innosti zaméstnanci a ani
vzhledem k rozsahu zpracovani této zvlastni kategorie osobnich tdaju (biometricky udaj
za ucelem identifikace fyzické osoby) nejde u Spravce o rezim rozsahlého zpracovani.

VySe uvedené dil¢i zavéry lze shrnout tak, Ze Spravce nejenze neprovadi takovy druh
zpracovani, ktery by mél nebo mohl mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob (vyhodnocené riziko je stupen nizky), ale ani nespada pod piipady uvedené
v ¢lanku 35 odst. 3. GDPR, a povinnost provést ,,posouzeni vlivu na ochranu osobnich tdaji‘
ve smyslu ¢lanku 35 GDPR se na néj tedy nevztahuje.

Pokud by vznikala u Spravce povinnost provadét posouzeni vlivu na ochranu osobnich udaji,
pak takové posouzeni vlivu na ochranu osobnich idaji bude Spravce provadét v souladu
s GDPR, a to ve formé pisemné nebo elektronické formou samostatného dokumentu, jez bude
podléhat pravidelné revizi a piipadné aktualizaci. K aktualizaci posouzeni vlivu na ochranu
osobnich udaja by piistoupil Spravce vidy v pripadé zmény informaci obsaZenych v takovém
posouzeni vlivu na ochranu osobnich udaju.
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Kapitola 08. — Povéirenec pro ochranu osobnich udaju

Podle ¢lanku 37 a nasl. GDPR je stanoveno, Ze sprdvce a zpracovatel jmenuji povéfence pro

ochranu osobnich udajt v kazdém ptipad¢, kdy:

a) zpracovani provadi organ vefejné moci ¢i verejny subjekt, s vyjimkou soudl jednajicich v ramci
svych soudnich pravomoci;

b) hlavni Cinnosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které kvili své
povaze, svému rozsahu nebo svym ucelim vyZaduji rozsadhlé pravidelné a systematické
monitorovani subjektl idaji; nebo

c¢) hlavni ¢innosti spravce nebo zpracovatele spoc¢ivaji v rozsadhlém zpracovéni zvlastnich kategorii

udaju uvedenych v ¢lanku 9 GDPR a osobnich tdaju tykajicich se rozsudki v trestnich vécech a
trestnych ¢ind uvedenych v ¢lanku 10 GDPR.

ZAVER A DOPORUCENI:

V ramci provedeného Auditu dospél Spravce kzavéru, Ze tento nenapliiuje ani jeden
z predpokladi uvedenych v €lanku 37 odst. 1. pism. a) aZz ¢) GDPR a nevznikd mu tedy
povinnost jmenovat povéirence pro ochranu osobnich widaji. Soucasné pak Spravce uéinil
zavér, Ze s ohledem na jim zpracovavané osobni tidaje, vyhodnocena rizika (stupen nizky),
pravidelné audity a provéreni zaruk dodrzovani pravidel ochrany osobnich idaji, neni nutné
jmenovat povérence pro ochranu osobnich idaji ani dobrovolné.

V této souvislosti Spravce mimo jiné ucinil zavér, Ze neprovadi rozsahlé pravidelné a
systematické monitorovani subjektu adaji, resp. nevyviji Zadnou ¢innost, jez by zahrnovala
sledovani a/nebo profilovani na internetu, a to jak on-line, tak off-line. Pii posouzeni této
skute¢nosti vySel Spravce zejména ze zpravy pracovni skupiny pro ochranu ddaja ziizené
podle ¢lanku 29 GDPR (tzv. pracovni skupina WP 29) s oznacenim ,,Pokyny tykajici se
povérenci pro ochranu osobnich udaji‘ naposledy revidované a prijaté dne 05.04.2017, tj. ve
znéni aktualnim ke dni zpracovani této Zpravy.

Pokud Spravce zpracovava zvlastni kategorii osobnich tidaji uvedenych v ¢lanku 9 odst. 1
GDPR, (citlivé ddaje), pak se jedna o zpracovani této kategorie osobnich udaju pro
personalni a mzdovou agendu, pro plnéni zakonné povinnosti, ev. uplatnéni pravnich naroku,
kdyz soucasné nejde o rozsahlé zpracovani této kategorie osobnich tadaji.

Spravce pak soucasné deklaruje, Ze v jeho provozu je interné povéirena osoba, ktera zajist'uje
a bude zajiSt'ovat compliance (soulad) Spravce v oblasti ochrany osobnich ddaji. Spravce
tedy pristoupil k urceni interniho a rovnéz také externiho konzultanta pro otazky ochrany
osobnich udaji, a to s piihlédnutim ke zpracovavani osobnich tudaji dle Kapitoly 03 této
Zpravy, kdy za situace nejmenovani povérence pro ochranu osobnich udaja vyhodnotil
Spravce urceni konzultanta pro oblast ochrany osobnich ddaji jako vhodné opatieni. Za
interniho konzultanta Spravce (povéienou osobu) povazZuje Spravce svého vrcholového
Fidiciho pracovnika (jednatele), jemuZ je priznano zvlastni postaveni zejména v ramci
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procest interni a externi kontroly zpracovani osobnich tdaju. Za externiho konzultanta pak
Spravce povazuje advokatni kancelaf, s niZz operativné dle poti‘eby konzultuje zaleZitosti
souvisejici se zpracovanim osobnich udaj.
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Kapitola 09. — Zaznamy o ¢innostech zpracovani

Dle ¢lanku 30 odst. 1. GDPR je stanoveno, Ze kazdy spravce a jeho piipadny zastupce vede
zaznamy o ¢innostech zpracovani, za né€Z odpovida. Soucasné je pak mimo jiné stanoveno, jaké
jsou minimalni obsahové naleZitosti zdznami.

Dle ¢lanku 30 odst. 5. GDPR plati, Ze povinnost vést zaznamy o ¢innostech zpracovani se neuplatni
pro podniky nebo organizace zaméstnavajici méné nez 250 osob, ledaze zpracovani, které provadi,
pravdépodobné piedstavuje riziko pro prava a svobody subjektti tddaji, zpracovani neni
piileZitostné, nebo zahrnuje zpracovani zvlastnich kategorii ddajii uvedenych v €l. 9 odst. 1 nebo
osobnich udaji tykajicich se rozsudki v trestnich vécech a trestnych ¢inti uvedenych v ¢lanku 10.

ZAVER A DOPORUCENI:

Spravce v ramci provedeného Auditu dospél ke stanovisku, Ze:

- nezaméstnava vice nez 250 osob;

- neni napfiklad provozovatelem kamerového systému, ktery piedstavuje jisté riziko
pro prava a svobody subjekti udaji;

- pokud zpracovava zvlastni kategorii osobnich udaji uvedenych v ¢lanku 9 odst. 1
GDPR, (citlivé udaje), pak se jedna o zpracovani této kategorie osobnich udaji pro
personalni a mzdovou agendu, pro plnéni zakonné povinnosti, ev. uplatnéni pravnich
naroki, kdyz soucasné nejde o rozsahlé zpracovani této kategorie osobnich udaju,

- nevztahuji se na néj vyjimky z vyjimky uvedené v ¢lanku 30 odst. 5 GDPR,

a tedy neni primarné povinen vést zaznamy o ¢innostech zpracovani ve smyslu ¢lanku 30
GDPR s odkazem na ¢lanek 30 odst. 5 GDPR.

Bez ohledu na vySe uvedené vSak Spravce konstatuje a Cini zavér, Ze zakladni zaznamy o
¢innostech zpracovani ve smyslu ¢lanku 30 GDPR povede. Pro tyto ucely je za vychozi
zaznam o Cinnostech zpracovani povaZovan katalog osobnich udaju a katalog operaci dle
Kapitoly 03 této Zpravy a dale jsou vychozi zaznamy o ¢innostech zpracovani soucasti
Kapitoly 05 této Zpravy — zaznam o ¢innostech zpracovani v souvislosti s monitoringem
prostirednictvim GPS lokatori a v souvislosti s vedenim dochazkového systému zaloZzeném na
principu snimani biometrickych adaji — otiskt prsti.

Spravce tedy v souladu s GDPR vede a bude vést zaznamy o ¢innostech zpracovani, a to ve
formé pisemné nebo elektronické formou aktualizace této Zpravy nebo samostatnym
dokumentem, kdy k aktualizaci takto vedenych ziaznami o ¢innostech zpracovani pristoupi
vZdy v pripadé zmény informaci obsaZenych v takovych zaznamech o ¢innostech zpracovani.
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Kapitola 10. — Oslovovani potencialnich klientii a/nebo stavajicich klientii s nabidkami
produkti a/nebo sluzeb

Prostfednictvim Auditu bylo zjiSténo, Ze Spravce sam aktivné oslovuje své klienty/potencidlni
klienty, tj. napiiklad prostfednictvim elektronickych nabidek (napf. newsletter, individudlni
nabidky apod.) a/nebo telefonickych hovort, kdy v pfipad¢, Ze se jedna o oslovovani osob, které
jsou povazovany za subjekty udaju, pak jde o provadéni ptimého marketingu, kdy zpracovani je
zaloZeno na:

(i) provadéni opatieni prijatych pied uzavienim smlouvy na Zadost daného subjektu tdaji
(¢lanek 6 odst. 1 pism. b) GDPR), kdyZ:

* Sprivce oslovuje potencionalniho zdkaznika s nabidkou konkrétniho zboZi a/nebo
sluZzeb na zakladé jeho ptfedchozi Zadosti o poskytnuti takové nabidky (poptavajici
zakaznik), kdy tento proces je soucasti uzavieni smlouvy o poskytnuti zboZi a/nebo
sluzeb vyzadanych a/nebo diivodné ocekavanych potencionalnim zakaznikem.

(ii) nezbytnosti pro tcely opravnénych zajmii Spravce (Clanek 6 odst. 1 pism. f) GDPR), kdyz:

e Spravce ve smyslu ¢lanku 47 recitilu GDPR oslovuje stivajici zakazniky (zdkaznik
Sprévce a/nebo osoba poskytujici Spravci zboZi/sluzby) na zaklad€ jiZ existujiciho
smluvniho vztahu a zdkaznik miiZe v okamzZiku a v kontextu shromazd’ovéani osobnich
udaji divodné ocekavat, Ze ke zpracovani osobnich tdaji provadénému z divodu
opravnéného zdjmu Spravce (pfimy marketing) miZe dojit;

* Spravce oslovuje potencionilniho zidkaznika s nabidkou konkrétniho zbozi a/nebo
sluzeb (poptavajici zdkaznik), kdy mulze takovy subjekt tdaji v kontextu
s poskytovanim jeho osobnich udaji divodné ocekavat, Ze ke zpracovani osobnich
udaju provadénému z divodu opravnéného zdjmu Spravce (pfimy marketing) muze
dojit.

Pokud by nebylo moZné zpracovani osobnich tdaji zaloZit na nékterém z vyse uvedenych pravnich
titult, pak miiZze byt zpracovani osobnich tidaji zaloZeno také na souhlasu subjektu tdaji, ktery
byl shromazdén transparentnim zplisobem, a dotéend osoba jej udelila svobodné.

Obchodni sdéleni jsou zasilana Spravcem podle platné legislativy a v souladu s GDPR, a to i

s dodrZovanim tzv. principu opt-out.

ZAVER A DOPORUCENI:

Spravce ma za to, Ze byt realizuje oslovovani potencionalnich a/nebo stavajicich zakazniki
s nabidkou zboZi a/nebo sluzeb, pak je oslovovani primarné zaloZeno na jiném divodu nez
souhlasu se zpracovanim osobnich ddaji, a to zejména s prihlédnutim k ¢lanku 47 recitalu
GDPR.

Zpréava o posouzeni zplsobu nakladani s osobnimi tdaji Strénka 47 z 52



Spravce bude i nadale vyhodnocovat pravni titul zpracovani mimo jiné v souladu s ¢lankem
47 recitalu GDPR tak, aby opravnéné zajmy Spravce nepievazovaly zajmy nebo zakladni
prava a svobody subjektu tidaji, a to pii zohlednéni priméFeného ocekavani subjektu udaja
na zakladé jeho vztahu se Spravcem.

V pripadech, kdy bude pro oslovovani potencialnich Kklienti a/mebo stavajicich klienta
s nabidkami produktd a/nebo sluzeb Spravce zapotiebi souhlas, pak bude tento souhlas
pisemny, svobodny, konkrétni, informovany a jednozna¢ny a bude spliiovat vSechny
pozadavky stanovené GDPR. Souhlas tedy bude shromazdén transparentnim zpusobem, a
dotlena osoba jej musi udélit svobodné. Soucasné pak Spravce bude plnit Fadné informacni
povinnost ve vztahu k subjektiim tidaji, a to v souladu s GDPR.

V souvislosti se zpracovanim osobnich udaju pro tucely piimého marketingu bude dale
Spravce dbat na dodrZovani platné legislativy, jakoZ i ¢lanku 21 GDPR, tj. osobni idaje pro
ucely primého marketingu jiz nebudou zpracovavany, pokud subjekt adaji vznese namitku
proti zpracovani.
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Kapitola 11. — Zavér

(1) NAPLNENI UCELU AUDITU:

Spravce zejména v souladu s ¢lankem 24 odst. 1 GDPR s piihlédnutim k povaze, rozsahu,
kontextu a Gceliim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikim pro
prava a svobody fyzickych osob Spravce v ramci provedeného Auditu pisemné zachyceném v
této Zpravé zjist'oval, zda zavedl vhodna technicka a organizacni opatieni, aby zajistil, Ze
zpracovani je provadéno v souladu s GDPR.

Spravce konstatuje, Ze byl naplnén acel Auditu, jehoz vysledek je nasledujici:

(2) ZJISTENY STAV:

Provedenym Auditem Spravce zejména zjistil, Ze:

a) pfi zpracovani osobnich udaji dodrZuje vSechny zasady stanovené v ¢lanku 5 GDPR,
kdyz:

» osobni udaje, které zpracovava, zpracovava zakonng¢, tj. jen a pouze na zakladé dtvodu
stanovenych v ¢lanku 6 ve spojeni s €lankem 9 odst. 2. GDPR a pouze v odpovidajicim
rozsahu;

» osobni udaje zpracovava korektn¢ a transparentné, tj. jen a pouze za deklarovanym
ucelem, a nikoliv za jinym zastfenym ucelem;
» osobni udaje nezpracovava zpusobem, ktery by byl v rozporu s icelem zpracovani;

» osobni udaje zpracovava priméfené, tj. v minimalnim rozsahu ve vztahu k ucelu, pro
ktery jsou zpracovavany;

» zpracovava presné a aktudlni osobni udaje, kdy presnost a aktudlnost zpracovanych
osobnich tdaji je podstatnd zejména pro fadné plnéni zakonné povinnosti a/nebo
smlouvy;

» osobni udaje zpracovava v souladu se zdsadou ,,omezeni uloZeni®, tj. osobni tidaje jsou
uloZeny ve form¢ umoZnujici identifikaci subjektd udajli po dobu ne delsi, nez je
nezbytné pro ucely, pro které jsou zpracovivany;

» osobni udaje zpracovava v souladu se zasadou ,,integrity a dGvérnosti®, tj. osobni tudaje
zpracovava zpusobem, ktery zajiStuje néleZité zabezpecCeni osobnich tudaji, véetné
jejich ochrany pomoci vhodnych technickych a organizacnich opatfeni pied
neopravnénym ¢i protipravnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo
poskozenim;

b) zpracovani osobnich udaji probihd vyhradné jako zakonné ve smyslu ¢lanku 6 GDPR, kdy
zejména v souladu se zdsadou minimalizace tdaja dle ¢lanku 5 odst. 1 pism. ¢) GDPR bylo
eliminovadno zpracovéni, které by bylo zaloZeno pouze na titulu zpracovéni, jimZ je souhlas
subjektu udajii se zpracovanim, s tim, Ze pokud by nebyl dan jiny pravni titul zpracovani, a
zpracovani by tak bylo zaloZeno pouze na souhlasu subjektu tidajd, pak takovy souhlas bude
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pisemny, svobodny, konkrétni, informovany a jednozna¢ny a bude spliiovat vSechny
pozadavky stanovené GDPR (souhlas bude shromaZdén transparentnim zptisobem, a dotéena
osoba jej mus{ udélit svobodné);

¢) zpracovani osobnich udaji probihd vyhradné ve vztahu k nezbytné nutnym Kkategoriim
subjektii tidaji, kdy Spravce identifikoval kazdou kategorii subjektti udaji a v ramci ni
zpracovavané osobni udaje ve vztahu k jejich nezbytnosti a identifikoval zplsob jejich
zpracovavani vcetné stanoveni miry jejich zabezpeceni se samostatnym piihlédnutim
ke zvlaStnim kategoriim osobnich idajua definovanych v ¢lanku 9 GDPR.

(3) PRIJATA OPATRENI:

Na zéklad¢ vysSe uvedenych poznatkli Spravce v navaznosti na ucéinnost pravidel GDPR pfijima a
zavadi zejména nésledujici opatieni:

a) Spravce prijal vhodna opatieni, aby poskytl subjektim udajii struénym, transparentnim,
srozumitelnym a snadno pfistupnym zpusobem za pouZiti jasnych a jednoduchych
prostiedkti veskeré informace uvedené vclanku 13 a 14 GDPR (plnéni informacni
povinnosti) a ucinil veskera sdé€leni podle ¢lanku 15 az 22 a 34 GDPR o zpracovani (sdéleni
a postupy pro vykon prav subjekti idaji), kdyz:

i.  pokud se tyka osobnich tdaji ziskanych pifimo od subjektl tidaji, pak ke dni di¢innosti
GDPR a nésledné v okamZziku ziskani osobnich tdaji subjektd udaji Spravce poskytl
subjektim udajii pisemnou cestou (vcetné elektronické podoby) veskeré informace
piedepsané dle ¢lanku 13 GDPR (tj. zejména totoZnost a kontaktni tidaje Spravce;
ucely zpracovani, pro které jsou osobni udaje uréeny, a pravni zdklad pro zpracovani;
a piipadné piijemce nebo kategorie pifjemci osobnich udajt, dobu, po kterou budou
osobni udaje uloZeny atd.), a to zejména jejich zvefejnénim na svych internetovych
strankach www.aservis-slany.cz

ii. pokud se tykd osobnich udaji, které nebyly ziskany od subjektd udajt, pak ke dni
ucinnosti GDPR a nasledn¢ v okamziku ziskini takovych osobnich udajii Spravce
poskytl subjektim tudaji pisemnou cestou (vcetné elektronické podoby) veskeré
informace dle ¢lanku 14 GDPR, a to zejména jejich zvefejnénim na svych
internetovych strankdch www.aservis-slany.cz Spravce konstatuje, Ze s vyjimkou
plnéni zakonnych povinnosti neziskdva Sprivce osobni udaje od nikoho jiného, nez
ptimo od subjektil osobnich tidaji;

iii. zavedl postupy pro vykon prav subjektd udaji dle ¢lanku 15 az 22 a 34 GDPR,
zejména prijetim interniho pfedpisu Spravce stanovujicim procesni postupy pro jejich
jednoduchy, rychly a efektivni vykon;

b) Spravce, s ptfihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu,
kontextu a ucelim zpracovani i k rizné pravdépodobnym a rizné zdvaznym rizikim pro
prava a svobody fyzickych osob, jeZ s sebou zpracovani nese, zavedl vhodna technicki a

organizaCni opatieni, jejichZ ucelem je splnéni pozadavktt GDPR a ochrana prav subjektd
udajii ve smyslu ¢lanku 25 odst. 1 GDPR;

Zpréava o posouzeni zplsobu nakladani s osobnimi tdaji Strdnka 50 z 52



c) Spravce dle ¢lanku 25 odst. 2 GDPR zavedl vhodna technickd a organizacni opatfeni k
zajisténi toho, aby:

i. se standardné zpracovavaly pouze osobni udaje, jeZ jsou pro kazdy konkrétni ucel
daného zpracovani nezbytné;

ii. osobni udaje nebyly standardné bez zisahu ¢lovéka zptistupnény neomezenému poctu
fyzickych osob;

d) pokud Spravce zapojuje do zpracovani osobnich tdaji zpracovatele, pak v souladu
s ¢clankem 28 GDPR se tak déje na zdklad¢ pisemné smlouvy nebo jiného pravniho aktu,
vnémZ je uveden zdvazek zpracovatele zpracovavat obdrZené osobni udaje v souladu
s GDPR (garance dodrZovani pravidel ochrany osobnich udajii) a zaroven Spravce pfijal
mechanismy pro predbézZnou, pribéznou i naslednou kontrolu dodrZzovéni pravidel ochrany
osobnich tdaji zpracovatelem, kdy tato pravidla upravil internim pfedpisem Spréavce;

e) pokud by sam Spravce zpracovaval osobni udaje subjektd tidaji v reZimu zpracovatele, tedy,
Ze by sam Spravce byl ve vztahu k jinému spravci zpracovatel ve smyslu ¢lanku 4 bod 8)
GDPR, pak Spravce v souladu s ¢lankem 28 GDPR poskytne dostatecné zaruky zavedeni
vhodnych technickych a organizacnich opatfeni tak, aby dané zpracovani splilovalo
pozadavky GDPR a aby byla zajiSténa ochrana prav subjektu tdajt;

f) vpripadé, kdy dochézi k pfeddni osobnich udajii tfetimu subjektu, aniZ by se jednalo o
zpracovatele ve smyslu ¢lanku 4 bod 8) GDPR, ale jde o pfedani osobnich udaji subjektu,
ktery je tedy v postaveni dals$tho spravce, pak Spravce v rdmci priméteného usili, které 1ze
po ném spravedlivé pozadovat a v souladu s GDPR dba na to, aby i takovyto dalSi spravce
(tfeti subjekt), jemuZ udaje prediva, poskytoval zaruky zavedeni vhodnych technickych a
organiza¢nich opatfeni tak, aby bylo dodrZovdno GDPR a byla zajiSt€éna ochrana prav
subjektu tdaji;

g) Spravce dobrovolné zavedl, dile vede a aktualizuje zdznamy o Cinnostech zpracovani dle
¢lanku 30 GDPR za tcelem zvySeni transparentnosti zpracovani, jakoZ i identifikace
a eliminace touto cestou zjiSténych rizik;

h) Spravce zabezpecil zpracovani s prihlédnutim ke stavu techniky, nidkladim na provedeni
povaze, rozsahu, kontextu a tucelim zpracovani i k rizn€ pravdépodobnym a rGzné
zavaznym riziklim pro prava a svobody fyzickych osob ve smyslu ¢lanku 32 GDPR (iiroven
zabezpeceni odpovidajici danému riziku), a to zejména pfijetim interntho pfedpisu
Sprévce;

1)  Spravce interné zavedl a provedl organizacni opatfeni, pokud jde o spoluprici (€lanek 31
GDPR) a oznamovéani (¢lanek 34 GDPR) ve vztahu k dozorovému dfadu;

J)  Spravce provedl organizacni opatieni ve vztahu k oznamovéni piipadii poruseni zabezpeceni
osobnich udaji subjektu idajt (¢lanek 34 GDPR).
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(4) NEPRIJATA OPATRENI:

Na zdkladé vySe uvedenych poznatkd Spravce v ndvaznosti na ucinnost pravidel GDPR vSak
nebyla Spravcem pfijata nesledujici opatieni.

a) Spravce neproved] posouzeni vlivu na ochranu osobnich udajii a pfedchozi komunikaci ve
smyslu ¢lanku 35 GDPR a ¢lanku 36 GDPR, kdyZ dle provedeného Auditu neprovidi takovy
druh zpracovani, ktery by mél nebo mohl mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob, ale ani nespadd pod piipady uvedené v ¢lanku 35 odst. 3. GDPR, a
povinnost provést ,,posouzeni vlivu na ochranu osobnich uidaji* ve smyslu ¢lanku 35 GDPR
se na néj tedy nevztahuje. Ani v souvislosti se zavedenym dochdzkovym systémem
zaloZeném na sniméani otisktl prstil (biometricky tdaj — citlivy tidaj) neni Spravce povinen
vést posouzeni vlivu na ochranu osobnich tidajti ve smyslu ¢lanku 35 GDPR,;

b) Spravce nejmenoval povéfence pro ochranu osobnich udajii, kdyZ nenapliuje ani jeden
z predpokladii uvedenych v ¢lanku 37 odst. 1. pism. a) aZ ¢) GDPR a nevznikd mu tedy
povinnost povéfence pro ochranu osobnich ddaji jmenovat, a to ani dobrovolné. Nicméné
piesto Spravce pfistoupil k dobrovolnému uréeni povéfené osoby, interniho a externiho
konzultanta pro otazky ochrany osobnich tidaja.

(5) ZAVERECNA ZJISTENI:

V ramci provedeného Auditu dospél Spravce k zavéru, Ze v souladu s ¢lankem 24 odst. 1
GDPR s prihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani i k riizné
pravdépodobnym a riizné zavaznym rizikim pro prava a svobody fyzickych osob Spravce
zavedl vhodna technickd a organiza¢ni opatieni, a zajistil (a je také schopen dolozit), Ze
zpracovani je provadéno v souladu s GDPR.

Spravce tato opatieni a na né navazujici Zpravu bude podle potieby pravidelné revidovat
a aktualizovat (i s ohledem na piipadné nové vyuZivané zpisoby zpracovani, at’ uz jejich
potieba bude vychazet z vlastnich poti‘eb Spravce nebo bude dana v dusledku uplatiiovani
novych legislativnich pozadavkii). Soucasné budou opatieni prijata Spravcem
prizpisobovana rozhodovaci praxi dozorového tiradu a kompetentnich organi.

Spravce realizuje a bude realizovat v dostatecném rozsahu prubéZnou kontrolni ¢innost
zaméirenou na zpracovani a ochranu osobnich udaji a dba a bude dbat na dodrzovani
ochrany osobnich udaji.

Ing. Petr BARTOS
jednatel spole¢nosti aSERVIS spol. s r.o.
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